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1 Introduction

1.1 Préambule

Le travail décrit dans ce document est réalisé dans le cadre des projets industriels de la derniere
année de la formation ingénieure de I’école TELECOM Nancy. Ce module s’effectue sur une durée de six
mois, en partenariat avec l’entreprise B.H. Consulting. Jean-Francois SCHEID, maitre de conférences
et enseignant a I’école, a accepté d’encadrer le projet en tant qu’intervenant universitaire.

L’entreprise rémunere 1’école pour le travail effectué en deux paiements, dont le second dépend de
sa satisfaction a la vue du travail effectué. L’équipe du projet est constituée de quatre étudiants, qui
s’engagent a travailler 1000 heures, soit 250 heures par personne.

Un rapport et une soutenance sont présentés a mi-parcours du projet, pour un rendu final en fin
d’année scolaire.

1.2 TELECOM Nancy

TELECOM Nancy, école associée de I'Institut Mines-Télécom, est une école d’ingénieurs publique
de I’Université de Lorraine. Il s’agit d'une école généraliste en informatique, sciences et technologies
du numérique, habilitée par la Commission des Titres d’Ingénieurs (CTI). Elle fait partie du Concours
TELECOM INT, et a changé de nom au début de 'année 2012, se faisant connaitre jusqu’alors sous le
nom de ESIAL.

En plus d'un tronc commun, elle dispose de quatre spécialisations différentes, qui vise quatre do-
maines distincts :

Ingénierie du Logiciel : Développement d’applications siires et robustes, avec un attachement parti-
culier pour le domaine du web.

Logiciels Embarqués : Etude des systéemes embarqués et programmation efficace dans des environ-
nements restreints.

Systémes d’Information d’Entreprise : Etude des systémes d’information et des bases de données.

Télécommunications, Réseaux et Services : Etude du fonctionnement et de la gestion des réseaux
informatiques.

1.3 B.H. Consulting

Initialement crée par Bertrand PETAT (gérant actuel) en 2000 dans la région luxembourgeoise, B.H.
Consulting s’est importée en France des 2001. Située a Nancy, I'entreprise est restée en contact avec
beaucoup de clients luxembourgeois et continue donc d’assurer ses prestations au Luxembourg, comme
en France.

Elle comprend quatre employés et un gérant :
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Bertrand PETAT (gérant)

Christine MARCILLAT (secrétaire de direction)
— Guillaume ROCHE (ingénieur réseau)

— Jérémy KRAEMER (ingénieur réseau)

— Simon KOSMERL (ingénieur réseau)

L’organigramme est disponible en figure 1 page 8.

Bertrand PETAT
Gérant

Guillaume ROCHE
Ingénieur réseau

Christine MARCILLAT
Secrétaire de direction

Jérémy KRAEMER Simon KOSMERL
Ingénieur réseau Ingénieur réseau

F1GURE 1 — Organigramme de B.H. Consulting

B.H. Consulting est spécialisée dans les services d’intégration réseau pour les entreprises. Aux cotés de
partenaires comme Cisco (équipements réseaux) et Astaro (sécurité), elle conseille et assure ’élaboration
d’architectures réseau dans les domaines de 'informatique, de la téléphonie et de la vidéosurveillance.
Elle propose des prestations pour des réseaux locaux « sur mesure » selon les attentes du client (adresses
IP, sécurité, fiabilité, qualité de service, évolutivité, etc.).

L’entreprise offre un service global qui va de I’étude de cas jusqu’a la mise en oeuvre du réseau et sa
maintenance.

Elle propose les prestations suivantes :

Proposition de solution : Tests et validation des configurations au préalable sur maquette, exposition
du choix a l'utilisateur final et décision d'un plan de migration d’architecture.

Mise en oeuvre : Configuration, installation et cablage avec le minimum de géne et de temps d’inter-
ruption pour l'activité de 'entreprise.

Analyse fonctionnelle : Etude des besoins et des fonctions souhaitées par Putilisateur compte tenu
de son activité, détermination des solutions possibles.

Audit visuel du réseau existant : Inventaire informatique, mise en évidence des défauts de cablages,
des failles de sécurité ou de fiabilité, des problemes techniques (alimentation électrique, ventilation),
ete.

Maintenance : Résolution des différents problemes rencontrés par 1'utilisateur au cours de 'exploita-
tion.
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2 Projet

2.1 Contexte

La sensibilisation croissante aux notions de sécurisation des réseaux des entreprises a conduit B.H.
Consulting a devoir répondre a de nouveaux types d’exigences.

Les réseaux d’une entreprise sont en effet devenus un point critique de toutes les nouvelles sociétés, qui
sont régulierement amenées a perdre des heures considérables de travail des lors que ceux-ci ne sont plus
accessibles. Au-dela de 'aspect fonctionnel, les réseaux sont des acces particulierement critiques pour
les serveurs les plus sensibles des administrations, qui stockent les informations les plus confidentielles
d’une entreprise.

Qu’ils soient filaires ou non, ces réseaux sont accessibles des lors qu’on est dans les locaux des
entreprises : prises murales, émissions wifi, etc. N'importe quel individu ayant alors la possibilité de
se relier physiquement aux réseaux, il faut mettre en place un mécanisme de contrdle logique pour
restreindre ses acces. Pour autant, ce mécanisme ne doit pas étre lourd a administrer, ce qui impliquerait
rapidement un laxisme et une confusion dans les regles établies. Définir strictement les autorisations en
fonction des points d’acces physiques, pour ensuite établir une carte des autorisations de ’ensemble des
batiments n’est pas non plus la bonne solution, puisqu’il sera difficile de garantir les contrdles d’acces a
ces prises. L’utilisation du réseau dépendra également de I’emplacement géographique de I'utilisateur, a
I’encontre de toute logique vis-a-vis de la tendance actuelle au nomadisme constaté dans les entreprises.

Pour répondre a toutes ces exigences, critiques pour une entreprise qui souhaite garantir I'intégrité
de son réseau et la confidentialité de ses données (tout en sauvegardant la liberté de mouvement de
ses employés), B.H. Consulting est réguliérement contraint d’exploiter les nouvelles technologies les plus
adéquates. De nouveaux outils d’administration doivent donc étre régulierement développés pour pouvoir
étre proposés a ses clients.

Au dela du déploiement des politiques de sécurisation, B.H. Consulting souhaite offrir une souplesse
d’administration exemplaire de son systeme, en permettant aussi bien a ses clients que ses propres
employés de modifier aisément les permissions des réseaux. Aucune des solutions d’interface existantes
ne semble répondre a ce besoin actuellement. En plus d’'une interface accessible, ergonomique et complete,
B.H Consulting souhaiterait proposer des fonctionnalités poussées comme la gestion d’un historique, des
équipements actifs ou encore une console virtuelle.

Les objectifs de ce projet industriel émanent directement des besoins des clients, auxquels B.H.
Consulting doit faire face.

2.2 Objectifs

Plusieurs objectifs peuvent étre déduits du contexte.

La premiere étape majeure du projet sera donc :

1. Déterminer la technologie qui permettra de définir des acces aux réseaux de fagon dynamique,

TELECOM Nancy - PI 9 /46 2012-2013



SNACK (Rapport de projet industriel) BOUGET / GUEPIN / PINHEDE / VAUBOURG

souple et sécurisée.

2. Former I'équipe du projet industriel sur cette technologie, a ’aide de documentations et d’expéri-
mentations concrétes sur les différents aspects sous-jacents.

3. Ecrire une documentation sur le sujet qui sera restreinte et utile & B.H. Consulting dans le cadre
de ses besoins.

4. Concevoir une solution logicielle permettant le déploiement rapide et efficace de la technologie sur
les réseaux des clients.

De facon relativement indépendante de la premiere, la seconde étape majeure sera :

1. Concevoir une interface permettant la configuration des acces au réseau, avec des profils d’utilisa-
teurs définis par des ensembles de permissions.

2. Ajouter des fonctionnalités supplémentaires a 'interface, comme la console virtuelle, la possibilité
de disposer d’un historique des configurations ou la gestion des équipements actifs.

3. Intégrer 'interface dans la solution logicielle proposée lors de la premiere étape, pour le déploiement
de la solution chez les clients.

Afin de répondre aux attentes de I’entreprise de fagon optimale, en ayant 1’assurance d’étre exhaustif
et de soulever toute ambiguité, les objectifs ont nécessité d’étre contractualisés. Les documents qui en
résultent ont été rédigés en partenariat avec les responsables de ’entreprise, en respectant les étapes
classiques d’une gestion de projet.

3 Gestion de projet

3.1 Constitution de I’équipe

L’équipe du projet est constituée exclusivement d’éleves-ingénieurs de 1’école TELECOM Nancy, en
derniere année de formation. Apres avoir remporté la confiance de I’entreprise pour se faire attribuer ce
travail, le chef de projet a confirmé ’équipe suivante :

Nicolas BOUGET Ayant intégré la spécialisation Télécommunications, Réseauz et Services (TRS)
des la seconde moitié de la deuxiéme année de son cursus ingénieur, Nicolas a une sensibilité par-
ticuliere pour le réseau et I’administration de services. Avec une expérience forte de conception
de tests pour un simulateur d’avion, acquise durant son stage de deuxieme année, Nicolas dispose
d’une rigueur et d’une méthodologie reconnues, avec une sensibilisation aux problématiques du
développement de gros projets. Co-responsable du parc informatique de la convention de culture
japonaise Anim’Est lors de sa derniere édition, il est également capable de gérer des infrastructures
imposantes en supportant un stress important et une nécessité de qualité de service exemplaire.
C’est donc naturellement qu’il a été désigné comme chef de projet, dans le cadre de ce travail.

Julien GUEPIN Julien a choisi la spécialisation Ingénierie du Logiciel (IL) lors de sa seconde année
a TELECOM Nancy. Véritable passionné de développement web, Julien apporte des compétences
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extrémement fortes dans un projet qui nécessite une expertise sérieuse pour aboutir a une solution
logicielle munie d’une interface web fonctionnelle, ergonomique et efficace. Avec de nombreuses
expériences dans le domaine, il a été capable de prouver ses capacités de nombreuses fois dans
le passé, autant au travers de ses stages que ses projets personnels. Actif associativement, Julien
s’est notamment investi dans un projet humanitaire au Pérou, développant ainsi des capacités
évidentes de travail en équipe et d’organisation personnelle pour conduire un projet complexe vers
une réussite reconnue. Particulierement intéressé par la seconde partie du projet, il est un élément
clé de sa réussite.

Marc PINHEDE C’est une troisieme spécialité offerte par 'école que Marc propose en intégrant
I’équipe, puisqu’il a choisi dés 'année derniere 'option Logiciels Embarqués (LE). Sa passion pour
le domaine, ainsi que la rigueur imposée par les environnements embarqués font de lui une ressource
particulierement minutieuse et attachée a la perfection, qui conduit a la performance et ’excellence.
Marc a notamment eu l'occasion de prouver ses compétences lors de son stage de seconde année
dans un centre de recherche, en y implémentant un compilateur. Avec des capacités d’intégration
et de travail en équipe reconnues a chacune de ses implications dans la convention Anim’Est, Marc
est un membre essentiel de I’équipe, qui saura mettre a profit ses compétences dans les domaines
couverts par ce projet, qui I'intéressent tout autant.

Julien VAUBOURG Egalement issu de la spécialisation TRS, Julien est un passionné des réseaux
qui dispose en plus d’une forte expérience dans le développement. Une double-compétence qu’il
a su prouver a plusieurs reprises au travers de ses nombreux stages et projets personnels. Parti-
culierement impliqué associativement, notamment dans ’administration d’un fournisseur d’acces
a Internet participatif, Julien a 'occasion d’intégrer tres régulierement des équipes, tout en étant
force de proposition. Egalement acteur de la derniére édition de la convention Anim’Est auprés
de Nicolas et Marc, il integre naturellement 1’équipe avec une capacité de vision d’ensemble du
projet.

Il s’agit donc d’une équipe particulierement pluridisciplinaire, qui saura composer avec ses membres
pour aggréger les compétences de chacun afin d’obtenir le meilleur d’eux-mémes. Tous les membres
ayant déja eu l'occasion de travailler ensemble, I'équipe est dynamique et a été préte a travailler des le
lancement du projet.

3.2 Note de cadrage

Suite a une premiere réunion avec Guillaume ROCHE (intervenant industriel) la note de cadrage a
été rédigée. L'objectif de cette note de cadrage était de fournir une base qui nous a permis de discuter
ensemble des objectifs et contraintes du projet, de facon plus contractuelle qu'une simple conversation
informelle.

Apres avoir échangé sur cette base de travail, nous sommes arrivés a une note de cadrage satisfaisant
I’encadrant et 1’équipe du projet.

La note de cadrage rappelle la problématique et les bénéfices du projet pour l'entreprise, avec un
effort de vulgarisation particulier pour la rendre accessible a un non-technicien. Elle détaille précisément
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le fonctionnement de la technologie retenue en accord avec l'intervenant, et I’objectif de son utilisation
pour l'entreprise.

Un contexte est ensuite proposé, en rappelant le statut particulier du projet industriel et les enjeux
qui sont propres aux membres de 1’équipe. Le délai ainsi que ’absence de budget sont évoqués, avec le
matériel qui est mis a disposition au lancement du projet.

Les objectifs sont complétés par un chapitre sur le niveau de qualité attendu, avec une priorisation
claire des principales taches a traiter. Une section risques rappelle les points sensibles du projet et une
liste des livrables est proposée.

Comme convenu, la note de cadrage a été signée par le chef de projet et I'intervenant industriel.
C’est en partant de son contenu fiable que le cahier des charges a été établi. Elle est disponible, avec
des informations complémentaires & ce rapport, en annexe 7?7 page ?77.

3.3 Cahier des charges

Le cahier des charges a été fourni directement par I’entreprise, et est disponible en annexe ?? page ?7?.

Il rappelle brievement le matériel qui est a notre disposition durant toute la durée de ce projet. La
description des taches, organisée en liste a puces, est découpée en deux parties. La premiére concerne
les authentifications Radius, tandis que la seconde concerne la gestion des configurations Cisco des
équipements actifs du réseau.

Les différentes taches, ainsi que la description des différents concepts techniques, sont expliqués dans
la suite de ce document.

3.4 Organisation
3.4.1 Outils de gestion

Pour une organisation optimale du travail fourni, I’équipe a utilisé VMproject, une solution logicielle
de gestion de projets.

L’équipe a défini ensemble, lors des premieres réunions, les principales taches qui constituaient ce
projet, en dégageant notamment les deux étapes majeures. Le nombre de jour-hommes a été évalué pour
chacune d’entre elles, permettant ainsi d’aboutir & un diagramme de Gantt qui précise I’enchainement
logique de ces taches.

Toutes les grandes taches qui pouvaient étre parallélisées et qui débutaient des le lancement du
projet ont été revues en détail, pour obtenir une vision plus précise de I'organisation de cette période
du planning. Au fur et & mesure que le projet avancait, les sous-tdches ont été définies en réunion et
se sont ajoutées aux étapes principales, permettant a I’ensemble de 1’équipe d’avoir une vision globale
pour le long terme et une vision claire pour le court terme. Les contraintes rencontrées qui n’étaient
initialement pas prévues ont dii étre gérées en fonction de ce planning.
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L’outil de gestion permet d’attribuer les taches aux différents membres de 1’équipe, permettant ainsi
a chacune d’entre elles d’avoir I'assurance d’étre surveillée dans son avancement. Enfin, les membres de
I’équipe ont eu 'occasion d’ajouter des feuilles de temps chaque fois qu’ils ont travaillé sur I'une de leurs
taches en particulier, permettant ainsi de suivre progressivement leur évolution.

Chaque réunion a donné lieu a un rapport, transmis a 1’ensemble des membres de 1’équipe ainsi qu’a
I'intervenant industriel et I’encadrant universitaire.

En interne, nous avons utilisé la puissance du gestionnaire de versions Subversion pour étre capa-
bles de travailler collaborativement et simultanément sur les mémes fichiers :w du projet. Pour tenir au
courant les autres membres de ’équipe des problémes rencontrés avec une fonctionnalité déja implémen-
tée, nous avons usé et abusé d’un gestionnaire de tickets (capture d’écran en figure 2 page 13).

Demandes

v Filtres

Statut ouvert | v Ajouter le fittre -

» Options
" Appliquer e) Effacer |f Sauvegarder

« # w Tracker Statut Priorité Sujet Assigneé a Mis-a-jour
[ 291  Anomalie MNouveau Mormal Le diff des backups est complétement pété 16/03/2013 16:32
[ 290 Anomalie Nouveau Mormal Backups plus associés si on renomme le NAS 16/03/2013 16:18
[ 289 Anomalie Nouveau Mormal  Erreur NAS-Port-Type a l'ajout d'un utilisateur 16/03/2013 15:50
[ 288 Anomalie Nouveau Mormal Snacklogs 14/03/2013 20:32
[] 286 Evolution Nouveau Mormal  Restore 14/03/2013 16:39
[0 284 Evolution MNouveau Mormal  Send emails 13/03/2013 19:10
[ 283 Evolution Résolu Mormal Easter egg Julien Vaubourg 14/03/2013 00:56
[ 281  Anomalie Nouveau Normal Validate forms with Enter key 13/03/2013 11:14
[ 280 Anomalie Nouveau Mormal  Password fields in add Snack user form 13/03/2013 11:10
|:| 275 Anomalie Mouveau Normal  Authentification dotlx MD5 fail Nicolas Bouget 040372013 12:41
[ 271 Evolution MNouveau Normal  Terminal 22/02/2013 17:38
[ 255 Ewvolution En cours Mormal  Unit tests Julien Guepin 04/02/2013 11:22
[ 243 Evolution Nouveau Normal Display charts in server stats 17/01/2013 16:24
[ 228 Evolution En cours Mormal  CSV Nicolas Bouget 07/02/2013 14:19

(1-14/14) | Par page : 25, 50, 100

Formats disponibles : f) Atom | CSV | PDF

FIGURE 2 — Gestionnaire de tickets.

3.4.2 Planning

Un diagramme de Gantt des taches prévues est disponible en annexe 7?7 page 77.

On y retrouve les deux principales étapes du projet, découpées en taches, elles-méme détaillées par
des sous-taches. Les principales taches sont décrites dans la suite de ce document. La fin du travail sur
les authentifications a eu lieu mi-novembre, et la fin de 'interface web liée aux fonctions du Radius
mi-décembre. La fin de cette tdche marque la fin de la premiere grande étape du projet, qui est suivie
par la seconde des le début de 'année civile qui suit.

La liste des livrables proposée dans la note de cadrage (annexe 7?7 page ?7) est la suivante :

19 octobre 2012 : Remise de la note de cadrage.

5 novembre 2012 : Signature de la note de cadrage.
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12 novembre 2012 : Remise du cahier des charges.

19 novembre 2012 : Signature du cahier des charges.

20 décembre 2012 : Soutenance intermédiaire.

7/8 février 2013 : Audit du projet.

14 mars 2013 : Remise du projet avec les documentations.
20 mars 2013 : Remise du rapport.

21 mars 2013 : Soutenance finale.

3.4.3 Attributions et réunions

L’attribution des taches aux membres du projet s’est faite sur la base du volontariat. Le groupe étant
cohérent et dynamique, aucune tache n’a été affectée de force. Cette méthode a fonctionné correctement
tout au long du projet, permettant a chacun d’avancer sans contrariétés.

Une réunion de travail a été planifiée toutes les semaines, en présence de ’ensemble des membres de
I’équipe et de 'intervenant industriel qui s’est montré disponible tout au long du projet. Une réunion
mensuelle a eu lieu avec 'encadrant universitaire, lui permettant d’obtenir une interactivité réguliere,
complémentaire avec les rapports des réunions de travail regus toutes les semaines.

3.5 Documentation technique

A mi-parcours du projet, Pentreprise nous a signifié que I'un de ses clients souhaitait utiliser notre
travail en avant-premiere. L’interface n’était pas encore finie, et le paquet d’installation non-plus. Mais
le client souhaitait une documentation technique, pour installer lui-méme notre solution, en suivant nos
recommandations.

Nous avons donc passé un temps non-négligeable a documenter toute la procédure d’installation
manuelle de SNACK. Cette documentation est visible en annexe 77 page ?7. Le client en question a
salué la clareté de notre document.

4 Choix effectués

4.1 Nom du projet

Le nom du projet a été choisi par les étudiants. Il s’agit de « SNACK » pour « Secure Network
Access Control for Kids ».

Ce nom a été retenu pour ces quatre qualités :

1. La signification de I'acronyme cadre parfaitement le but du projet, en évoquant le controle des
acces du réseau.
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2. Le for Kids insiste sur 'objectif du projet, a savoir de proposer une solution clé-en-main.

3. L’acronyme fait référence a un autre mot anglais facile a retenir, ce qui est courant et apprécié
dans les projets informatiques.

4. En plus de NAC, I'acronyme a ’avantage de contenir le suffixe ACK qui, a lui tout seul, évoque
le réseau (les acquittements de TCP).

Ce nom a été validé par I’encadrant industriel.

4.2 Protocoles et implémentations
4.2.1 Controle des acces réseaux

Lors des premieres réunions avec l'intervant industriel, il a été convenu d’utiliser la technologie
802.1x pour répondre aux exigences du projet. Cette solution correspond particulierement bien avec les
objectifs, et est déja connue au sein de I'entreprise.

Le 802.1x est un standard du réseau, largement utilisé dans les réseaux d’entreprise. Il s’agit d'un
protocole implémenté au niveau des équipements actifs du réseau : les commutateurs et les routeurs.
Lorsqu’un poste client tente de se brancher physiquement a la prise murale de son bureau, celle-ci
est désactivée par défaut. Une fois I'ordinateur relié, celui-ci prend connaissance de la présence de la
technologie 802.1x sur le réseau, et interroge le commutateur auquel il accede. Pour ce faire, il lui envoie
ce qui est nécessaire a son authentification. Selon le type d’authentification reconnu sur le réseau, il y a
plusieurs possibilités :

Par adresse MAC : Il s’agit de la méthode la plus simple a mettre en oeuvre, et a utiliser pour le
poste client, puisqu’elle est totalement transparente. L’adresse MAC représente 1’adresse physique
de I'interface réseau du poste client, unique dans le monde. Elle suffit donc au commutateur, pour
identifier celui qui tente de rejoindre le réseau, et ’autoriser ou non a y accéder. Le principal défaut
de cette solution est qu’il est tres facile d’usurper ’adresse d'un autre poste client, et de se faire
passer pour lui, bénéficiant ainsi automatiquement de ses autorisations.

Par mot de passe : En plus, ou non, de 'authentification par adresse MAC, I'authentification peut
nécessiter un couple identifiant/mot de passe. Cette méthode résout le probleme d’usurpation
d’adresse, puisque le mot de passe assure qu’au moins une information est suffisamment secrete
pour prévenir les vols d’identité. Le défaut majeur de cette possibilité est qu’elle n’est plus trans-
parente pour 'utilisateur, qui devra saisir son identifiant et son mot de passe pour rejoindre le
réseau. D’un point de vue de la sécurité, le mot de passe saisi transite en clair sur le réseau,
permettant ainsi a un éventuel attaquant de le récupérer pour une future usurpation d’identité.

Par certificat : Une derniere solution consiste a utiliser un systeme de certificats. Il en existe de
plusieurs types, mais leur point commun a tous est de permettre aux postes clients de s’authentifier
de facon totalement transparente, tout en assurant un chiffrement de la communication de bout
en bout. Son défaut majeur, c’est que s’il est transparent a 1'utilisation, il nécessite une premiere
installation sur les postes clients concernés.

Apres discussions entre membres de I'équipe sur les avantages et les inconvénients des différentes
solutions, un exposé des problématiques a été présenté a l'intervenant industriel lors d’une réunion
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hebdomadaire. Chacune de ces solutions ayant ses avantages, l'intervenant a souhaité que toutes ces so-
lutions soient implémentées dans la solution logicielle finale. Malgré sa faible fiabilité, I’authentification
par adresses MAC est parfaitement adaptée aux périphériques comme les imprimantes. L’authentifica-
tion par mot de passe est utile lorsqu’il s’agit de connexions ponctuelles d’utilisateurs invités. Quant a
I’authentification par certificats, elle est nécessaire pour tous les permanents de I'entreprise qui bénéfi-
cient de permissions importantes sur le réseau.

Lorsque le poste client envoie les informations permettant son authentification au commutateur qui
se situe a 'autre bout de la prise murale, ce dernier transmet automatiquement les informations a un
serveur chargé de l'authentification et de la mise en place des autorisations. Si I'authentification est
bonne, le serveur indique au commutateur l'action qu’il doit entreprendre dans le cadre du protocole
802.1x. Soit le port reste fermé, et le poste client n’a pas acces au réseau, soit il s’ouvre et le réseau
est accessible. Selon le type d’utilisateur reconnu, le serveur peut spécifier un numéro de réseau virtuel
(VLAN) en particulier. Cette spécificité aura pour effet de placer automatiquement le poste client dans
un réseau qui bénéficie de plus ou moins de privileges d’acces.

Le schéma 3 page 16 résume le fonctionnement général du 802.1x. Le plus important a comprendre,
c’est que le client (supplicant) communique avec le commutateur (NAS) en EAP, et que ce dernier
communique en conséquent avec le serveur d’authentification (le serveur SNACK) en RADIUS (la plupart
du temps en encapsulant au passage le message EAP original). L'EAP est un protocole virtuel qui permet
de s’abstraire des vrais protocoles utilisés, pour améliorer la compatibilité des commutateurs.

o

EAP Start

(2]

In|t|a||sat|°n EAP Request-ldentity

3]

EAP-Response

RADIUS Access-Request

G RADIUS Access-Challenge
Authentification ﬁ EAP-Request : TTLS 7 5 g

SNACK

EAP-Response : TTLS ok

RADIUS Access-Request

Authorisation @ RADIUS Access-Accept
EAP Success

®
RADIUS Accounting-Request

Accounting

RADIUS Accounting-Response

FI1GURE 3 — Fonctionnement protocolaire du 802.1x.

Le serveur Radius est le seul a connaitre la base des utilisateurs et les différents parametres qui lui
sont associés. Il s’agit d'un standard largement utilisé dans le cadre du 802.1x. Le client n’a aucune
conscience de la présence du serveur Radius sur le réseau. Nous verrons plus en détail 'utilité de la
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derniére partie des échanges (accounting) dans la section 4.4.3 page 22.

Cette technologie présente un second avantage pour ’entreprise : en cas de remplacement du commu-
tateur, la configuration du nouveau matériel sera rapide a remettre en place, dans la mesure ou toutes
les informations sont stockées au niveau du serveur d’authentification et les ports sont entierement
dynamiques.

Les serveurs d’authentification les plus connus dans le domaine des réseaux, et en particulier du
802.1x, sont ceux qui sont basés sur le protocole Radius. Il en existe plusieurs implémentations, parmi
lesquelles un choix a di étre fait.

4.2.2 Serveur d’authentification

Le marché dispose de plusieurs dizaines d’implémentations différentes du protocole Radius. L’en-
treprise souhaitant se restreindre aux solutions libres, le choix se réduit automatiquement a une dizaine
de solutions différentes.

Apres avoir éliminé les implémentations trop anecdotiques, qui ne bénéficient ni d’un développement
suivi ni d'une vraie communauté lui permettant d’assurer son avenir, trois implémentations ont été
retenues :

— FreeRadius
— GnuRadius
— OpenRadius

Ces trois solutions sont dominantes sur le marché des implémentations Radius Open Source.
L’étude destinée a les différencier pour n’en choisir qu’un seul a porté sur plusieurs criteres :

— Les fonctionnalités supportées.
— La taille de la communauté et de la documentation.
— La date de la derniere mise a jour du logiciel.

Sur la base de ces trois criteres, FreeRadius est ressorti du lot. Outre ses fonctionnalités tres com-
plétes, le principal critere différenciateur fut le suivi du projet, avec une derniere mise a jour en 2012,
contre 2008 pour GnuRadius et 2007 pour OpenRadius. Le projet FreeRadius bénéficie également d’une
communauté exemplaire, et d’'une documentation tres fournie. Il s’agit d’une référence dans le monde
de I'entreprise, et assure a B.H. Consulting un suivi du produit sérieux pour I'avenir. C’est également la
seule solution qui dispose d’un paquet Debian/Ubuntu, facilitant d’autant plus son installation sur les
serveurs.

4.2.3 Types de certificats

L’authentification des postes clients par certificats représente le moyen le plus simple et le plus
sécurisé de se relier au réseau en utilisant la technologie 802.1x. Il existe plusieurs types d’authentification

par certificats, qui apportent un niveau plus ou moins élevé de sécurité. Elles utilisent toutes le protocole
EAP.
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Protocoles d’authentification envisageables :

TLS : 1l s’agit d’'un protocole qui fonctionne par authentifications réciproques. Le client comme le
serveur disposent de leur propre certificat, qu’ils commencent par s’échanger dans leur version
publique. Chacun vérifie le certificat de I'autre, et un tunnel sécurisé peut étre établi pour faire
transiter les données, en ayant I'assurance que les deux protagonistes sont bien ceux qu’ils annon-
cent étre. Un nom d’utilisateur peut étre proposé par le client, qui fera ’objet d’'une vérification
par le serveur en fonction du champ CommonName du certificat client utilisé.

TTLS ou PEAP : Ces deux protocoles sont relativement équivalents, avec une préférence pour le
TTLS qui se repose sur des algorithmes plus sécurisés. La principale différence avec le TLS réside
dans 'absence de certificat coté client, qui n’est donc pas identifié de fagon fiable. Seul un couple
utilisateur /mot de passe envoyé par ce dernier permet au serveur de l'identifier. Ces informations
sont hashées (via MD5, pap, chap, mschap ou mschapv2) puis envoyées via le tunnel sécurisé. Ce
passage est illustré par la figure 4 page 18.

B ——
@ 802.1x > @ RADIUS

Nom d'utilisateur, Mot de passe >

FIGURE 4 — Passage des informations d’authentification en TTLS (double-chiffrement)

Dans les trois cas, le serveur dispose d'un certificat d’autorité qu’il a lui-méme généré, en version
privée comme publique. Il dispose également d’un certificat d’authentification qu’il a pris soin de s’auto-
signer. Les clients ont acces a la version publique de ce dernier. Avec la version publique du certificat
d’autorité, ils vérifient la validité du certificat d’authentification publique diffusé par le serveur.

Dans le cas du TLS, le client s’est fait délivrer un couple de certificats privé/publique par le serveur,
signés par ce dernier avec le certiticat d’autorité.

En accord avec l'intervenant industriel, nous sommes arrivés a la conclusion qu’il fallait que les
authentifications proposent le TLS et le TTLS, pour offrir le choix aux entreprises. Concernant le
chiffrement des informations transmises dans le tunnel dans le cas du TTLS, les recherches effectuées
aboutissent a la conclusion que la solution mschapv2 est la plus sécurisée. Elle devra donc étre utilisée
en priorité par les clients.

4.3 Interface web
4.3.1 Langages et environnements de développement

Le langage PHP a été imposé pour la conception de I'interface web du projet. Le langage a 'avantage
d’étre suffisamment populaire chez les développeurs, pour assurer sa maintenabilité dans le futur. Il
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permet une approche de la conception propre et cohérente avec les techniques de développement actuelles,
en offrant des performances acceptables y compris pour des serveurs de faible capacité.

Une contrainte sur l'environnement de développement est rapidement venue s’ajouter au langage
imposé. Les développeurs de B.H. Consulting ont demandé que l'interface exploite les possibilités du
framework Bootstrap Twitter. Ce dernier est particulierement populaire depuis sa récente création par
Ientreprise du méme nom. Il s’agit d'un composant logiciel pour la partie cliente de 'interface, qui
propose une collection tres compléete de feuilles de style et de dispositions pour créer les vues, afin
d’offrir une expérience utilisateur confortable. Une formation rapide de cet outil en interne a di étre
effectuée par les membres de ’équipe qui ne I'avaient jamais utilisé auparavant.

Du c6té du serveur, 'utilisation d'un framework est également conseillée, pour forcer une program-
mation cohérente et organisée de facon stricte. Il existe plusieurs solutions sur le marché, qui ont conduit
a une étude au sein de I’équipe de la meilleure solution a proposer pour la réalisation du projet.

Les plus populaires et puissantes qui ont été retenues sont :

— CakePHP

— Codelgniter

— Symfony

— Yii

— Zend Framework

La conclusion de I’étude a poussé 1’équipe a se tourner vers la solution CakePHP. Il s’agit en effet
d’un des premiers outils de ce type a étre développé pour PHP, basé sur la réalisation de Ruby On
Rails, le premier du genre. Il bénéficie donc d’une maturité exemplaire, et dispose d’'une communauté
rassurante, avec une documentation tres complete et tres détaillée. La prise en main du logiciel est
particulierement rapide, tout en laissant une grande liberté d’adaptation a tous les usages.

CakePHP n’offre pas toutes les possibilités avancées disponibles avec des solutions plus importantes
comme Zend Framework ou Symphony, comme les bibliothéques d’interaction avec d’autres services
web tiers (comme Google), mais les fonctionnalités fournies suffisent largement pour le projet et les
évolutions qu’il pourrait raisonnablement connaitre. Les performances sont particulierement bonnes en
comparaison a ses concurrents plus complets. La solution Yii aurait permis de construire une application
qui tient un peu mieux la charge avec des milliers d’utilisateurs, mais 1'usage auquel il est destiné pour
le projet ne nécessite pas de prendre en compte de telles problématiques.

CakePHP est disponible sous licence libre (MIT). Les patrons de conception populaires sont disponibles,
comme le MVC (modeéle-vue-contrdleur) qui permet de segmenter I’application de fagon propre et ef-
ficace. Un fonctionnement en ActiveRecord est également disponible, permettant a des classes PHP
d’abstraire totalement la liaison entre l'application et la base de données. Les méthodes du modele
intégrent les opérations CRUD (create, read, update, delete) permettant de développer rapidement. De
nombreuses autres fonctionnalités sont disponibles, comme un dispacheur d’'URL, la validation des don-
nées, le moteur de patrons facilitant le formatage, la gestion d’un cache, des composants de sécurité et
des scripts de génération de code.

La proposition a l'intervenant industriel de cette solution a particulierement bien été accueillie
puisqu'un développeur de 'entreprise utilise cette solution régulierement, et sera donc a méme de main-
tenir l'interface dans le futur.
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4.3.2 Gestionnaire de bases de données

Entre les solutions basées sur des implémentations SQL et les nouvelles possibilité de NoSQL (solution
alternative qui consiste a ne pas systématiquement privilégier le modele relationnel), le choix est vaste
pour stocker les informations liées a l'interface. Une solution libre étant demandée par ’entreprise,
quelques solutions ne sont dors et déja pas envisageables.

La meilleure solution pour faire interagir I'interface web avec le serveur Radius étant de réussir a
faire fonctionner ce dernier avec une base de données plutot qu’une collection de fichiers, le choix de
la solution s’est fait en ne gardant que les solutions supportées par le fonctionnement de FreeRadius
('implémentation de Radius choisie auparavant). Cette contrainte élimine toutes les solutions de NoSQL,
et réduit le choix aux solutions populaires MySQL et PostgreSQL, éliminant des solutions plus légeres
comme SQLite qui auraient pu convenir.

PostgreSQL est beaucoup plus puissant que MySQL, mais il est aussi beaucoup plus lourd et plus
contraignant a mettre en place. Les possibilités offertes par MySQL et sa simplicité conviennent par-
faitement aux exigences du projet.

Le choix de cette solution a été accueilli favorablement par I'intervenant industriel.

4.3.3 Journaux systémes

Pour une meilleure tracabilité des actions des clients, I'interface web doit impérativement enregistrer
les actions qu’elle effectue. Elle doit également étre capable de présenter les journaux du Freeradius, de
facon conviviale.

Nous avons choisi d’utiliser le logiciel Syslog-ng couplé a une base de données MySQL pour la
gestion de ces derniers. Ainsi, le Freeradius écrit directement, via Syslog-ng, dans la base de données
que l'interface peut alors exploiter. Nous avons également congu l'interface de telle sorte que toutes les
traces que nous générons soient stockés dans cette méme table avec un indicateur différent.

Ainsi, la gestion des journaux systemes des différents composants est homogene et se fait a I'aide
d’un outil largement répandu, qui permettra de facilement ajouter des onglets pour afficher d’autres
types de journaux.

4.3.4 Internationalisation

Pour permettre a notre travail d’étre éventuellement réexploitable au dela des frontieres franco-
luxembourgeoises, I'interface a été écrite en anglais. Nous avons ensuite utilisé un outil nous permettant
de traduire I'interface a la main en francais. Ainsi, a n’importe quel instant, I'utilisateur a la possibilité
de passer l'interface entierement en anglais ou en frangais. L’intégration d’une nouvelle langue se fera
tres aisément, simplement en ajoutant les fichiers de langue correspondants.

La langue par défaut dépendra de la localisation du visiteur, c¢’est a dire de la langue de son naviga-
teur.
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4.4 Sauvegarde des configurations
4.4.1 Réve d’administrateur

Imaginez un monde ou le risque zéro existe, ou n’importe quel administrateur réseau peut se perme-
ttre de modifier la configuration de ses équipements sans se préoccuper de la sauvegarde de la config-
uration initiale. Un monde sans risque qui interdit aux débutants de faire ’erreur qui leur cofitera une
longue soirée a retrouver les choix effectués avant qu’il ne se lance dans des changements hasardeux qu’il
aura finalement abandonnés. En somme un monde ou le prestataire du réseau est assuré qu’il n’aura
jamais a refaire deux fois le méme travail, par sa faute ou par la faute de son client. C’est le défi qui
nous a été imposé par B.H. Consulting, qui trouve un intérét particulierement grand dans cette vision
idéaliste.

Le concept est simple : chaque fois qu'un administrateur se connecte sur un équipement réseau,
la configuration de ce dernier devra étre sauvegardée sur un serveur centralisé. Elle le sera également
lorsqu’il se déconnecte, et lorsqu’il enregistre ses modifications sur le disque de I’équipement. Ainsi, au-
cune modification ne pourra étre oubliée, et I’historique est intégralement sauvegardé pour lui permettre
de revenir en arriere aisément.

Pour répondre a cette demande, notre équipe a di redoubler de travail afin de trouver les solutions
adéquates pour détecter I'un de ces trois événements, déclencheurs d'un rappatriement immédiat des
configurations.

4.4.2 Sauvegarde de la configuration

Sur un équipement Cisco, la configuration qui est utilisée est stockée dans la running-configuration,
elle-méme stockée dans la mémoire vive. Cette derniere étant réinitialisée a chaque redémarrage, une
modification durable (write memory) doit donner lieu a une synchronisation entre la running-configuration
et la startup-configuration. Cette derniere sera chargée au démarrage pour devenir la running actuelle.

La synchronisation entre la running-configuration et la startup-configuration sur le commutateur
est une action a la discrétion de ’administrateur, totalement décorellée de 1'accounting. Pour lancer
une sauvegarde automatique lors de cette action, il faut alors détecter un événement asynchrone et
imprévisible.

Nous avons donc dii recourir au protocole SNMP. Ce dernier est particulierement utilisé dans la
supervision des réseaux, et propose une interface de communication épurée et facile & prendre en main.
Ses messages sont systématiquement de type « OID : valeur », que ¢a soit pour une question ou
une réponse. Puisque c’est un standard largement utilisé, tous les équipements Cisco implémentent des
fonctionnalités 'exploitant. Ainsi, des lors que le commutateur est correctement configuré, un événement
SNMP est envoyé a chaque enregistrement de la configuration. Un serveur externe peut alors attraper ce
message (on parle de trap dans le vocabulaire SNMP), en déduit 'action effectuée en fonction de I'OID
(I'identifiant unique d’une ressource particuliére) et de sa valeur, et exécute le script correspondant.

Le schéma 5 page 22 illustre le mécanisme que nous avons mis en place pour exploiter cette possibilité.
Un gestionnaire de versions est utilisé pour stocker les configurations de chacun des commutateurs, ce qui
permet de les stocker de fagon incrémentale, c’est a dire en ne stockant que les changements (commits).
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@ Write memory

(2,

Trap SNMP de copie de config.

Appel du script
ﬁ o e de sauvegarde

4 Demande de TFTP en SNMP
- SNACK

o Appel du script
de commit

FIGURE 5 — Interactions entre le commutateur et le serveur SNACK lors d'une synchronisation ( Write
memory).

Transmission TFTP

Trap SNMP de fin de TFTP

A noter que les matériels Cisco ne permettent de récupérer leur configuration qu’au travers du
protocole TFTP. Celui-ci est une version simplifiée du protocole de transfert de fichiers FTP, non-
sécurisée. Toutefois, les transferts devraient avoir lieu dans un réseau virtuel suffisamment restreint
pour que ¢a ne puisse pas poser de probleme.

Un autre probléeme de taille de ce protocole imposé, est qu’il n’est pas orienté connexion. Ainsi, il
est impossible de détecter la fin d’un transfert, pour ’ajouter ensuite dans le gestionnaire de versions.
C’est pour cette raison que le schéma 5 page 22 montre 1'utilisation d’'une nouvelle trap SNMP, que nous
avons découverte, pour détecter la fin de 'opération.

Les deux autres événements sont plus simples a détecter, grace a 1’accounting.

4.4.3 Détection des connexions / déconnexions

Une partie de I’équipe ayant travaillé sur le module de gestion des sessions, une bonne partie du travail
a déja été effectuée pour comprendre les mécanismes d’accounting de Freeradius. Cette fonctionnalité
est utilisée en général pour identifier la longueur d’une session, dans le but de la facturer. Elle assure
donc de correctement détecter son début et sa fin. Apres différents tests, nous avons constaté que la fin
de session intervenait quoiqu’il arrive, au pire grace a un délai d’expiration. La seule exception étant
une coupure électrique brutale du commutateur, pour laquelle nous avons mis en place un mécanisme
de détection du démarrage permettant de fermer automatiquement toutes les sessions résiduelles restées
ouvertes.

Nous avons choisi de créer un module Freeradius, qui est appellé a chaque événement de 1’accounting.
Une condition filtre directement ces événements pour éliminer tout ce qui relatif aux connexions 802.1x,
en se contentant de repérer les connexions/déconnexions sur le commutateur, en Telnet, SSH comme en
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série.

Le schéma 6 page 23 illustre les interactions entre I’administrateur, le commutateur et le serveur
SNACK lorsqu'une connexion Telnet, SSH ou série a lieu. Le processus est identique lorsqu’il se décon-
necte.

o

Connexion (Telnet, SSH ou série) 9

>

Demande d'authentification

Authentification acceptée

o Appel du script
m 5 6 de sauvegarde

Demande de TFTP en SNMP

SNACK

Transmission TFTP

Trap SNMP de fin de TFTP

e Appel du script
de commit

FIGURE 6 — Interactions entre les différents composants lors d’une connexion Telnet/SSH/série.

La principale différence avec le schéma précédent est que le processus de sauvegarde est déclenché
automatiquement par I'utilisateur, directement depuis le serveur SNACK, plutét qu’indirectement par
le commutateur.

4.5 Installation automatisée

Pour que notre solution logicielle soit facilement et rapidement déployable sur de nombreux parcs
informatiques, nous avons choisi de profiter de la puissance du gestionnaire de paquets du systeme cible.
Alinsi, nous avons con¢u un simple paquet Debian, qui s’occupe d’installer tous les fichiers et toutes les
dépendances, pour une solution entierement clé en main.

Pour plus de confort, le paquet propose une interface d’installation conviviale, comme l'illustrent les
copies d’écran en figure 7 page 24, 8 page 24 et 9 page 24.

Une fois le paquet installé et les quelques questions répondues, le serveur est entierement opérationnel
et 'interface web immédiatement accessible (avec pour seul utilisateur, le super-utilisateur créé durant
I'installation).
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Welcome 1t

You are installing SNACK.

All errors are logged in ~tmp-/znack_errors.log
Stdout are logged in ~tmprssnack_out.log

<Cancel>

FIGURE 7 — Accueil de l'installation du paquet SNACK.

| "SNACK 1.9 |

Please, define the password for ’ADMIN’ user:

<Cancelx>

FIGURE 8 — Exemple d’invite de saisie lors de I'installation du paquet SNACK.

I
| SNACK 1.0 |

Step #2-6: Configuring certificates for Radius...
Generate certificate authority.
Could take a long time.

20

FIGURE 9 — Barre de progression pour une meilleure expérience utilisateur.

5 Implémentations et méthodologies

5.1 Radius

L’étude des différentes solutions radius aura occupé quelques jours du début du projet, comme en
atteste la tache issue du diagramme de Gantt disponible en figure 10 page 25.

Elle a commencé par une recherche documentaire généraliste sur le protocole Radius pour tous les
membres de I’équipe, qui a abouti sur I’écriture d’une courte documentation interne. S’en est suivi une
recherche plus précise sur les différentes implémentations existantes. Une fois la liste établie, chaque
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Radius P —

Cormparatif Radios Eﬁ

Installation Radius E—‘L
Authentification sur Switch E_

Docurnentation Radius  [r—

Fecherche interface adrninistration f 1 1
Docurnentation interfaces E
Recherche authentification certificats | ) 1

Docurnentation certificats E

FI1GURE 10 — Tache Radius

membre a pu s’intéresser plus particulierement a une solution précise.

La liste des avantages et des inconvénients de chacun a été dressée en réunion, pour conclure sur
I'implémentation la plus adaptée a proposer a l'intervenant industriel.

5.2 Bases de données SQL

Les recherches concernant le choix de la solution de gestion de bases de données est intimement liée
a celui de 'implémentation radius. Ces deux taches ont donc été exécutées en parallele, pour trouver
une solution globale dans laquelle tous les éléments savent interagir ensemble, tout en étant la plus
performante possible.

Le détail de cette tache issu du diagramme de Gantt est donné en figure 11 page 25.

Ease de données P o

Cormparatif bases Eﬁ
Installation base El

Couplage SQLRadius |

MAS Radius | Ee—

FI1GURE 11 — Tache Bases de données SQL

Apres avoir dressé une liste des solutions Open Source les plus populaires, une recherche documentaire
a été effectuée sur chacune d’entre elles. La compatibilité avec les trois principales implémentations
Radius retenues a aussi été un critere de choix.

La solution retenue a été installée sur une machine de tests, au c6té du Radius gagnant. Une derniere
étape a consisté a lier le gestionnaire de bases de données avec le Radius, pour que les autorisations
puissent étre accessibles dynamiquement.
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5.3 802.1x

Une derniére étape demeure dans le domaine de la base de données : gérer les clients NAS, c’est a
dire les commutateurs qui auront a utiliser le Radius (et donc indirectement la base de données).

Cette étape s’est faite en parallele de ’étude du protocole 802.1x, décrite dans la figure 12 page 26.

aoz.1x P |

Recherche 802.1% El
Installation S02. 1% sur Switch El
Docurnertation S02. 13X E — |

— |

Affectation dynarnique WLANS [ E— —

Monitoring sessions El
Compte utilisateur lirnité E

FIGURE 12 — Tache 802.1z

Celle-ci a logiquement commencé par ’écriture d'une documentation sur le standard, qui a permise
a I’équipe de s’auto-former sur la technologie. Apres avoir réussi a appliquer nos connaissances sur un
commutateur, l'affectation dynamique de réseau virtuel a été testée. Cette premiere étape valide le
coeur-méme de notre projet, qui consiste a permettre a une entreprise de graviter le plus simplement
possible autour de cette possibilité.

Diverses autres possibilités ont été testées a la main, pour comprendre ce que le protocole permet
effectivement de faire, et qui peut nous étre utile pour I'implémentation de 'interface web en vue de
répondre aux exigences demandées. Ainsi, les tests sur la supervision des sessions ont permis de cerner
les différentes possibilités pour identifier le début et la fin d’une session, qui pourra ensuite étre affichée
graphiquement dans l'interface web. D’autres études comme les limitations pour un utilisateur et les
journaux systemes préparent les futures fonctionnalités de I'interface.

5.4 Authentifications

Etape critique du projet, les authentifications au travers du Radius ont été essentielles pour présager
du bon fonctionnement de ’ensemble du projet. Elle est décrite dans la figure 13 page 26.

Authertification P L o
Directe 1
e
Console f YT )
0z 1% | |
b ]

MAC, EAP-TILS et EAP-TLS |

FI1GURE 13 — Tache Authentifications

Les premiers tests ont concerné le Radius directement, et ont abouti sur une authentification de
client Radius sur un serveur Radius réussie. La suite aura concerné les commutateurs directement, sur
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lesquels I'authentification peut se faire aussi directement en Radius (acces a l'interface de configuration
du systeme). Les tests étant concluants, il est possible de contrdler les acces a la configuration d'un
commutateur directement grace a Radius, aussi bien via telnet que le port console.

La suite logique a été de tester directement le protocole 802.1x. L’authentification d’un client sur
le Radius au travers du commutateur fonctionnant, il ne reste plus qu’a décliner les solutions pour la
certifier.

Jusqu’alors, les authentifications ont été faites en MD5, c’est-a-dire avec uniquement un couple
utilisateur /mot de passe, simplement chiffré sur le réseau. Beaucoup de solutions existent, offrant des
possibilités treés diverses en terme de sécurité et de simplicité d’utilisation. Ces solutions ont été étudiées,
documentées, testées et enfin élaguées.

5.5 Procédure d’installation

Une fois les différentes taches concernant le Radius et le SQL terminées, une réinstallation totale du
systeme a été effectuée. Il a ensuite été réinstallé pas-a-pas, grace aux documentations réalisées durant les
tests. Cette étape a été l'occasion de corriger la documentation, et de se confronter a d’autres problemes
mineurs. Cette tache est décrite en figure 14 page 27.

Finalisation * -
|

Fackaging .deb

Finalsation docurmentation

FiGURE 14 — Tache Finalisation

Un paquet Ubuntu a été réalisé au fur et & mesure de la réinstallation, pour permettre son automati-
sation. Une derniere réinstallation aura permis de tester son bon fonctionnement. Ce paquet permettra
un gain de temps précieux pour 'entreprise, qui aura a le déployer sur toutes les machines d’authen-
tification de ses clients. Différentes questions sont posées durant son installation, pour qu’il s’adapte le
plus simplement possible au client.

La réinstallation du systéme a posé plusieurs fois probléme : les machines mises a disposition ne sont
pas parfaitement supportées par Ubuntu et Windows XP. Beaucoup de temps a été perdu pour résoudre
les différents problémes rencontrés.

5.6 Radius par le web

Le projet arrivant a maturité pour ses fondements internes, ’accent a été mis sur la conception de
I'interface web, permettant de controler ce qui a été réalisé d'une fagon simple, ergonomique et conviviale.
Cette tache est racontée en figure 15 page 28.

La premiere grosse partie a été de créer une interface pour le Freeradius. Il en existe beaucoup de
disponibles, mais aucune n’est satisfaisante, ce qui a rendu le défi d’autant plus intéressant. Cette tache
a nécessité de comprendre parfaitement les mécanismes internes de ce que nous avions mis en place, pour
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Frise en rnain CakePHP | —
Couplage CakeFHF/Eactstrap Twitter Eﬁ
R.adius ;' b il
Conception El
F&alisation :r } 1
Tests E

FI1GURE 15 — Tache Interface web

I’ensemble des membres de 1’équipe. C’est ainsi que sont nées la gestion des utilisateurs, des groupes,
des commutateurs, des sessions et des journaux systemes.

L’association de Bootstrap Twitter avec CakePHP n’a pas été simple, et nous a demandé beaucoup
de travail d’intégration. Autant que faire ce peut, nous avons apprivoisé les Components, Elements et
autres facilités de CakePHP pour créer des modules réexploitables partout dans l'interface.

5.7 Le module de sauvegardes

Apres un court passage par I'internationalisation (qui nous aura value ensuite plusieurs séances de
traduction), la tache visible en figure 16 page 28 a annoncé le début d’une nouvelle étape : le module
de sauvegardes.

Irternationalisation Eﬁ

¥
Sauvegarde I g

Gestion des sauvegardes par nas El
Outils de comparaison El

Tests et debug

Debug et corrections diverses

FIGURE 16 — Tache Sauvegardes

Ce nouveau défi nous a value de revenir a la configuration de Radius, Cisco, et cie. Grace a des
astuces qui sont décrites dans la section 4.4 page 21, nous sommes parvenus a récupérer les sauvegardes
au moments clés que l'entreprise souhaitait. Il a fallu ensuite revenir sur CakePHP, pour développer
la partie de l'interface qui lui est dédiée. Ainsi, toutes les sauvegardes sont visibles en temps réel sur
I'interface, et peuvent étre comparées graphiquement.

Cette tache a eu lieu en parallele de 'intégration de 'interface dans le paquet, et de la correction de
problemes détectés dans la partie précédente.

5.8 La tiche qui n’aura pas lieu

Le projet initial était tres ambitieux, tant bien que nous avons finalement décidés d’abandonner
la tdche qui avait été jugée la moins urgente par l’entreprise. Ainsi, la création d’un terminal virtuel,
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destiné a pouvoir controler les commutateurs depuis l'interface web sans avoir a demander d’acces au
client, en restera a une démonstration minimale qui n’a rien d’exploitable. La défunte tache est présentée
en figure 17 page 29.

Terminal wirtuel P |

Etude de |'existart I:Iﬁ
Conception |J:h.
F.&alisation |J:|—‘L
Tests |:|

FIGURE 17 — Tache Terminal virtuel

Le temps récupéré suite a cette décision nous a permis de poursuivre les tests des autres parties, et
de peaufiner I'interface pour la rendre encore plus conviviale. Nous avons en outre estimé que la création
complete propre et sérieuse d’un terminal virtuel aurait pu donner lieu a un projet a part entiere.

5.9 Difficultés rencontrées

Comme dans tout projet, de nombreux problémes ont dii étre surmontés. Voici la liste des principaux
qui ont retenu notre attention :

Matériel a disposition Le projet a relativement mal commencé a cause du matériel qui a été mis a
notre disposition. Sur les deux ordinateurs, I'un refusait d’installer Windows XP (disque dur soit-
disant corrompu), et I'autre posait de gros problémes avec Ubuntu (la carte graphique étant en
cause, y compris en TTY). A noter aussi le lecteur CD-ROM cassé, et les adresses IP statiques qui
nous ont été attribuées qui n’ont pas été sorties de l'intervalle IP du DHCP (entrainant réguliére-
ment des déconnexions & cause de « vols d'IP » involontaires de la part des autres utilisateurs).
Nous sommes finalement arrivés a bout du probléme de Ubuntu, nous avons emprunté un autre
ordinateur pour le Windows, et nous avons installé un routeur avec notre propre NAT pour ne

plus étre ennuyé par les vols d’adresses (en privilégiant, dans une moindre mesure, l'utilisation des
IPv6).

VM-Project Le gestionnaire de projet imposé par I'Ecole aura été tres laborieux & ses débuts. Nous
avons pris le temps de remonter de nombreux bugs a ’éditeur, et nous avons eu a plusieurs reprises
des pertes de feuilles de temps ou de rapports, pourtant tres longs a ajouter.

CakePHP avec Bootstrap Le projet CakePHP propose son propre environnement graphique, et n’a
pas été prévu pour étre couplé avec Bootstrap Twitter. Pour se conformer a la demande de 1’en-
treprise, nous avons progressivement écrit un script permettant de faire I'intégration le plus pro-
prement possible, ralentissant d’autant notre écriture de I'interface.

Schémas Radius avec CakePHP Les modeles de CakePHP sont tres puissants, et permettent de
gagner beaucoup de temps. Mais il nécessite une base de données classique, ce qui n’est pas le
cas de la table imposée par Freeradius. Ce dernier s’étant contenté de retranscrire ses fichiers
de configuration texte en base de données, le domptage de CakePHP pour cette structure fut
trés laborieux. Nous avons finalement réussi a réutiliser la base de données, au prix de quelques
fonctionnalités avancées qui ne peuvent plus étre exploitées.
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Radius avec Cisco Si la documentation de Freeradius est bien fournie, c¢’est moins vrai pour les in-
teractions entre les commutateurs Cisco et le Radius. Nous avons di prendre beaucoup de temps
pour observer nous-mémes certains échanges réseaux, parfois tres complexes.

MIB Cisco L’utilisation de SNMP a demandé de parfaitement comprendre de quelle facon Cisco gere
ses OID, pour déterminer quel numéro pour quelle valeur doivent étre attendus pour un événement
particulier. La documentation Cisco étant trés évasive sur ce sujet, notre bonne compréhension a
nécessité beaucoup de tests et d’observation de ses comportements.

Versions Cisco Les deux problemes cités ci-dessous sont accentués par une compatibilité rarement
assurée d’une version a l'autre par Cisco. Ainsi, certaines commandes ne sont plus valides d'un
IOS a l'autre, lorsque ¢a n’est pas les valeurs par défaut qui changent. Difficile dans ce contexte de
proposer des commandes automatisées ou de faire des documentations qui soient systématiquement
valables. Apres s’étre bien documentés, nous avons tenté d’utiliser les solutions qui couvraient un
maximum de matériels différents.

Utilisation du TFTP Les transferts de configuration Cisco ne peuvent se faire qu’en TFTP. Nous
n’avons donc pas trouvé de solution pour les sécuriser, sur les commutateurs qui ne proposent
pas de SSH. Puisqu’il s’agit d’un protocole sur UDP, nous n’avons pas non plus eu la possibilité
d’exploiter un marqueur de fin de transfert, nécessaire pour exécuter nos scripts. Nous avons donc
di trouver des solutions annexes pour dépasser ce genre de contraintes.

Certificats Windows Apres avoir réussi a gérer tous les types de certificats sous GNU /Linux, nous
avons eu la mauvaise surprise de constater qu’ils ne fonctionnaient pas sous Windows. Nous avons
été contraints de revenir en arriere, pour trouver un format unique qui soit compatible aussi bien
sous Windows XP que GNU/Linux. C’est le format PEM qui a le mieux convenu, mais celui-ci
contient a la fois la clé privée et la clé publique. Ce qui est pratique pour les certificats clients,
mais inutilisable pour les certificats serveurs (dont on ne distribue que la version publique). Il faut
donc utiliser un chemin détourné sous Windows XP pour l'installer, plutét que de simplement
double-cliquer sur l'icone du fichier.

Fichiers des paquets L’installation du serveur est gérée directement par le gestionnaire de paquets de
Ubuntu, grace a notre paquet de type Debian. S’il n’y a aucun probleme a déployer des fichiers de
cette facon, c’est beaucoup plus compliqué lorsque 1'on souhaite adapter la configuration d’autres
paquets (comme Freeradius, par exemple). Pour éviter les conflits, nous avons di lancer des com-
mandes de modification des fichiers de configuration dans le script de post-installation. La princi-
pale conséquence de cette technique, qui fonctionne tres bien, c’est qu’il est impossible de désin-
staller le paquet en enlevant l'intégralité de ses traces. Heureusement, de plus en plus de logiciels
intégrent un systeme de configuration décomposable dans un dossier de type config.d.

Tests du paquet Tester I'installation du paquet a nécessité de repartir systématiquement d’un systéme
d’exploitation vierge. Une collection de machines virtuelle a di étre mise en place a cet effet,
nécessitant d’attendre chaque fois leur redémarrage.

Navigateurs La compatibilité de l'interface avec les différentes versions des navigateurs a été tres
contraignante a surveiller, notamment a cause de Internet Explorer qui nécessite de lancer un
Windows, que personne n’utilise au quotidien.

Fichiers de langue L’internationalisation de l'interface a été gérée proprement avec des fichiers de
langue. Ces derniers sont éditables via un logiciel standard, permettant de traduire toutes les
chaines de caracteres que CakePHP a automatiquement extraits. Nous avons constaté a nos
dépends que les traductions ne sont pas toujours possibles, sans connaitre le contexte exact de

TELECOM Nancy - PI 30 / 46 2012-2013



SNACK (Rapport de projet industriel) BOUGET / GUEPIN / PINHEDE / VAUBOURG

la chaine de caracteres. Il nous aura fallu de nombreux passages sur les fichiers de langues pour
que l'interface soit cohérente en anglais (langue par défaut) comme en francais.

Dans I’ensemble, si un temps excessif a parfois été perdu pour corriger des problemes délicats, ils
ont tous été surmontés ou contournés. Malgré tout, le temps perdu a modifié notre planning et nous a
contraint a renoncer a la derniere tache, le terminal virtuel.

6 L’interface web

6.1 L’administration a la portée de tous

Les employés de B.H. Consulting sont en majorité de valeureux et talentueux administrateurs sys-
témes. La ligne de commandes est a leur portée, et les interfaces austeéres (et néammoins tres efficaces)
ne les rebutent pas. Mais ce qui est vrai en interne ne 'est pas forcément en externe. Ainsi, les clients
qui sont les leurs n’ont pas systématiquement les compétences pour administrer leurs réseaux sans étre
guidés, et sans une nécessité certaine de mise en confiance par I'outil. Une interface graphique, colorée et
assurément ergonomique est un luxe que B.H. Consulting souhaite leur apporter. L’outil le plus simple
pour contacter une application étant le navigateur web, c’est le choix que nous avons fait.

Une grosse partie de notre travail a donc consistée a dissimuler les mécanismes complexes que nous
avons mis en place, derriere un outil accessible. Puisque les outils mis en oeuvre ont déja été présentés
dans une autre section, celle-ci est dédié¢ a la présentation de 'aboutissement de notre projet, et de ses
choix ergonomiques. Puisque ce sera probablement la langue la plus exploitée, 'interface est présentée
en francais.

6.2 Vue générale

L’accueil sur l'interface se fait avec une invitation a s’identifier (figure 18 page 32). Il faut étre un
utilisateur SNACK enregistré pour pouvoir y accéder, complétement ou partiellement. La création d’un
utilisateur ayant tous les droits dessus est demandée lors de l'installation du paquet.

La premiere page qui s’affiche correspond a celle des utilisateurs. Comme on peut le voir sur la
figure 19 page 32, l'interface a été congue en quatre zones :

1. Le menu horizontal du haut, qui permet de revenir a I’accueil, de changer 'interface de mode, ou
bien de déconnecter 'utilisateur. Puisque 'interface utilise un responsive design, ces actions sont
regroupées dans une menu déroulant si I'affichage est trop petit (avec un périphérique mobile, par
exemplek comme le montre la figure 20 page 33).

2. Le menu latéral gauche, qui propose toutes les grandes sections de l'interface, sur lesquelles nous
allons revenir plus longuement par la suite.

3. La zone principale qui contient le contenu de la page, selon la section sélectionnée dans le menu
de gauche.
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Merci d'entrer votre nom d'utilisateur et votre mot de passe

Utilisateur * || ‘

Mot de passe *

Se connecter

FIGURE 18 — Identification sur l'interface.

4. Le pied de page, qui contient principalement deux boutons a droite, permettant de changer instan-
tanément la langue de toute l'interface. Si I'utilisateur visite I'interface avec un navigateur anglais,
I'interface est par défaut en anglais.

Radius Terminal Déconnexion de rene O

g
2 Utiisateurs > Utilisateurs
£ Groupes
A Ajouter un utilisateur =
B NAS
Filtres &2
+ Sessions
B Logs .
od O IDw Utilisateur Réle  Commentaire Certificat Id/Mdp MAC Cisco  Voir Editer Supprimer
21 Tableaude bord .
=8 Tableaude bor O 9 rene Root @ \oir @ Editer % Supprimer
# Paramétres du serveur .
0 10 charles Admin v v ® Voir & Editer % Supprimer
O 1 brigitte Tech L4 ® \oir @& Editer % Supprimer
O 12 00:21:70:d6.e7c7 User  Imprimante 42 v ® Voir @& Editer % Supprimer
0 13 A stagiairel User  Stagiaire TELECOM Nancy L4 ® Voir @& Editer % Supprimar
< > 1-6surb
— . .
m = _mwmm Auteurs :Nicolas BOUGET, Julien GUEPIN, Marc PINHEDE, Julien VAUBOURG.
" . Copyright GFL v3 @ 2013 b.h. consulting
b. h. consulling
==

FIGURE 19 — Vue générale de 'interface.

Comme pour toutes les pages qui suivront, nous retrouvons plusieurs éléments :

— La possibilité de faire une recherche dans le tableau, en filtrant trés finement les lignes a afficher,
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Radius

Terminal

Déconnexion de rene ©

+ Sessions

Logs R
g [0 IDw Utilisateur Role Commentaire Cerificat Id/Mdp MAC Cisco Voir

52 Tableau de bord

FIGURE 20 — Responsive design.

grace au panneau déroulé qui est présenté en figure 21 page 33.

— Un tableau récapitulatif, pour lequel chaque colonne peut étre triée dans un sens comme dans
I’autre.

— La possibilité d’effectuer des actions de masse, en cochant directement les lignes. Cette sélection
peut étre encore plus rapidement controlée en utilisant la touche majuscule du clavier, qui permet
d’aller d’une ligne A a une ligne B en cochant toutes les lignes qui sont entre les deux. Un exemple
avec l'action « Supprimer »(sélectionnable dans le menu du bas) est donné en figure 22 page 34.

— Une pagination, pour un meilleur confort visuel (le nombre d’éléments par page pouvant étre réglé
dans les options de I'interface).

Filtres ~
Sévérité a partir de I Critical
De =]
A 518:10:15 =

¢ Mars 2013 H
Le message contient

(regex acceptées) Lu Ma Me Je Ve Sa Di

1 2 3

11 12 13 14 151?

18 19 20 21 22 23 24

Ligne ~ Date Seéverité Message
256 26 27 28 29 30 31
48 14/03/2013 2 14:27:13 info Ready to proce:
]
47 14/03/2013 a2 14:27:13 info Loaded virtual Sweew.

FIGURE 21 — Panneau de recherche.

Les prochaines sections détaillent les possibilités offertes par l'interface, en suivant I'ordre des choix
du menu latéral.
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Supptrimer

Etes-vous sir ?

A Annuler Supprimer 3 éléments

FIGURE 22 — Suppression multiple.
6.3 Gestion des utilisateurs

La page affichée dans la figure 19 page 32 correspond a la section du menu « Utilisateurs ».

Le tableau au centre présente tous les utilisateurs créés depuis la mise en route de l'interface, avec
leurs caracteres les plus pertinents. Plus d’informations par utilisateur peuvent étre affichées, en visual-
isant leur page personnelle.

Le menu principal (figure 23 page 35) de la page « Ajouter un utilisateur » propose trois types
d’utilisateur :

1. Actif : Un utilisateur actif est un utilisateur qui s’authentifie sur le réseau de fagon pro-active,
avec un logiciel d’authentification (éventuellement intégré dans le systéeme d’exploitation). C’est
le cas de toutes les machines qui sont suffisamment puissantes et qui peuvent étre controlées par
un humain. L’authentification peut se faire par certificat (authentification forte en vert) ou par
identifiant et mot de passe (authentification plus faible en orange).

2. Passif (MAC) : Contrairement a l'utilisateur actif, le passif n’a pas conscience de s’authentifier
sur le réseau. C’est donc la seule information qui est obligatoirement transmise par les équipements
qui est utilisée : 'adresse physique (MAC). Cette authentification est tres faible (il est facile
d’usurper une adresse de ce type), mais il correspond parfaitement a des équipements comme les
imprimantes qui ne savent pas s’authentifier de facon pro-active. Ce genre d’équipement a aussi
I'avantage de n’avoir en général accés qu’a un réseau virtuel tres limité (ce qui est configurable via
SNACK).

3. Snack : Ce dernier type d’utilisateur correspond a un utilisateur qui a le droit d’accéder a I'inter-
face de SNACK. Nous verrons qu’il peut évidemment étre recoupé avec d’autres fonctions, pour
étre polyvalent.

Cette séparation des utilisateurs a été mirement réfléchie pour permettre a l'interface de s’abstraire
des vrais types d’utilisateurs qui existent et qui peuvent se recouper :
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A Ajouter un utilisateur =

Passif (MAC) Identifiant / Mot de passe

Shack .
Role Comme

FI1GURE 23 — Menu d’ajout d’utilisateur.

— Utilisateur s’identifiant sur le réseau en utilisant un identifiant / mot de passe.

— Utilisateur s’identifiant sur le réseau en utilisant un chiffrement TLS.

— Utilisateur s’identifiant sur le réseau en utilisant un chiffrement TTLS/PEAP.

— Utilisateur s’identifiant sur le réseau grace a son adresse MAC.

— Utilisateur s’identifiant a la console d’administration des commutateurs avec un identifiant / mot
de passe (en Telnet/SSH et/ou console).

— Utitisateur s’identifiant sur I'interface SNACK avec un identifiant / mot de passe.

Ainsi, un utilisateur actif par identifiant / mot de passe, en cochant les options adéquates sur l'inter-
face, pourra s’identifier a la fois sur le réseau et sur les commutateurs avec le méme couple d’identifiants
sil le souhaite (et en précisant le type de connexion autorisé).

Il pourra également demander a vérifier le certificat serveur, le passant ainsi automatiquement en
chiffrement TTLS pour la partie réseau. Pour encore plus de sécurité, il pourra demander & faire vérifier
son adresse MAC, en plus de toutes les autres sécurités.

Les utilisateurs Snack pourront étre créé a partir des autres types d’utilisateur (ou non), et réutiliser
leurs identifiants préalablement définis pour le réseau et/ou les commutateurs, s’ils le souhaitent. Dif-
férents roles ont été définis pour caractériser les utilisateurs et leur offrir une vision plus ou moins limitée
de l'interface :

Utilisateur : Acces au réseau, pas a l'interface.
Tech : Voir les utilisateurs, télécharger les certificats.
Admin : Voir, créer, mettre a jour les utilisateurs.

Root : Voir, créer, mettre a jour, supprimer tous les objets.

Un type d’utilisateur est absent : celui qui souhaite étre actif et ne s’authentifier que via son adresse
MAC. Cette configuration permet d’étre plus rapide que le mode passif, qui nécessite l'attente d'un
délai d’expiration. Cette option n’a pas été souhaitée par I'entreprise, qui juge que, si les humains ont
en effet besoin que ¢a soit plus rapide que pour les machines, 'authentification par adresse MAC n’est
pas souhaitable pour eux étant donné le peu de sécurité que ¢a apporte.

Par exemple, 'ajout d’un utilisateur qui s’authentifie avec un identifiant et un mot de passe donne
lieu a ces différentes options :

— Outre le couple utilisateur/mot de passe qui est demandé, U'interface demande si cet utilisateur
devra obligatoirement vérifier le certificat serveur pour s’authentifier. Elle demande également une
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adresse MAC facultative, pour permettre une double-authentification de l'utilisateur. Une date
d’expiration peut aussi étre positionnée, dans le cas d’un stagiaire, par exemple (résultat dans le
tableau, sur la figure 25 page 36).

— Un utilisateur peut appartenir a un ou plusieurs groupes, sélectionnables par glissé-déposé.

— Comme l'illustre la figure 24 page 36, un utilisateur du réseau peut aussi étre un utilisateur qui
s’authentifie sur les équipements Cisco. Ainsi, 'interface propose d’activer cette possibilité pour cet
utilisateur, en proposant de contrainte le mode de connexion (Telnet/SSH, Console ou les deux).

— Un numéro de réseau virtuel peut étre automatiquement répondu lorsque cet utilisateur se con-
necte. Ainsi, il sera automatiquement contraint a des acces spécifiques.

— Et enfin son réle, pour devenir ou non un administrateur de l'interface SNACK.

Vérifications ¥ Réponses »  Rale

Cisco

Litilisateur Cisco m

Type de port (NAS) Console j

« Précédent Suivant »

FI1GURE 24 — Configuration Cisco pour un nouvel utilisateur.

Utilisateur expiré depuis k& sar |mprimante 42

150320124 10:18:33,

m 13 A stagiaire? User  Stagiaire TELECOM Nancy.

FiGure 25 — Utilisateur expiré.

La copie d’écran 24 page 36 a permis de mettre en avant 'organisation en étapes avec une barre de
progression qu’on retrouve dans toutes les pages de formulaire, pour une meilleure expérience utilisateur.

Un second menu est proposé pour les utilisateurs : il permet d’importer ou d’exporter des utilisateurs
en utilisant un fichier CSV. Cette fonctionnalité permet d’ajouter des utilisateurs en grand nombre, ou
d’exporter la base de données. L’export peut se faire finement, notamment grace a la sélection multiple
qui permet de choisir les utilisateurs a exporter.
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6.4 Gestion des groupes

Une autre fagon d’automatiser les droits sur le réseau pour un utilisateur est de lui affecter un groupe
(figure 26 page 37). Ce groupe aura des droits similaires a ceux proposés pour les utilisateurs, et ils ne
s’appliqueront que s’ils n’ont pas été positionnés par 1'utilisateur. Cette fonctionnalité permet de créer
des utilisateurs de facon efficace, en se contentant de les associer a des groupes qui ont été configurés
au préalable. Un utilisateur peut étre affecté a plusieurs groupes.

iE Ajouter un groupe

Filtres v
[0 ID¥ Nom Membres Commentaire Voir Editer Supprimer
0 6 users-adm 1 ® Voir & Editer % Supprimer
0 7 users-compta 2 ® Voir & Editer % Supprimer
0 8 imprimantes 1 ® Voir & Editer % Supprimer
¢ » 1-3surd

FIGURE 26 — Gestion des groupes.

Un groupe peut également avoir une date d’expiration. La figure 27 page 38 illustre 1’édition d'un
groupe, qui permet entre autres de définir les utilisateurs qui lui appartiennent via des glissés-déposés.

6.5 Gestion des NAS

Comme on peut 'apercevoir dans la figure 28 page 38, un commutateur n’est caractérisé que par
quatre parametres :

1. Son nom.
2. Son IP.
3. Sa clé secrete.

4. Une description.

Laligne en dessous du panneau des filtres indique quun des commutateurs a eu des changements dans
sa mémoire, sans qu’ils ne soient synchronisés avec sa configuration de démarrage. Si ces changements ont
bien été sauvegardés automatiquement dans l'interface, le commutateur ne la chargera pas s’il redémarre.
Il est donc important de préciser a l'utilisateur qu’il a fait un oubli de grande importance.
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Infarmations ¥ Vérifications ¥ Réponses

Informations

Utilisateurs Utilisateurs sélectionnés

002170d6e7cT

« Précédent Suivant »

FIGURE 27 — Edition d’un groupe.

NAS

B pjouter un NAS

Filtres v

@ |l y a au moins un NAS qui n'est pas synchronisé avec sa configuration de démarrage.

[0 IDv Nom Adresse IP Description Voir Editer Supprimer Sauvegardes
0 1 switch1 10.0.1.260 Switch compta. @ Voir & Editer La configuration courants n'est PAS
synchronisée avec celle de démarrage.
switc 0.1, witch adm. air =diter upprimer auvegardes
O 2 itch2 10.0.1.252 Switch ad ® Voir & Ed xS |s d
switc 001 witch remise. air “diter upprimer auvegardes
O 4 itch3 10.0.1.254 Switch i @ Voir & Ed xS |s d

< » 1-3sur3

FIGURE 28 — Liste des commutateurs.

Par ailleurs, l'icéne de la section NAS change de couleur selon que tous les commutateurs sont
synchronisés ou non (figure 29 page 39).

La derniere colonne permet d’accéder a la liste des sauvegardes automatisées qui ont eu lieu. La
section suivante en explicite le contenu.
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Ily & au moins un NAS qui n'est pas
synchronisé avec sa configuration da
démarrage.

FIGURE 29 — L’icone est verte ou rouge selon si tous les commutateurs sont synchronisés ou non.
6.6 Gestion des sauvegardes

Un exemple de liste des sauvegardes automatiques pour un commutateur est donnée en figure 30
page 39.

Sauvegardes de switch2 (10.0.1.252)

Filtres

La configuration ne sara PAS chargée si

léquipamant redémarra. and Pourquoi Qui Voir

16 [ ] @ 18/02/2013 a 15:50:27 Déconnexion A Brigitte @ \Voir
14 © ® (O 18/02/20134a14:50:27 Write memory A Brigitte @ \oir
13 o 0 18/02/2013 a 14:43:27 Connexion X PBrigitte @ \oir
< > 1-3sur3

F1GURE 30 — Liste des sauvegardes pour un commutateur.

Cette liste montre qu’il y a eu trois sauvegardes, avec des modifications de la configuration du
commutateur, entre chacune. On peut constater qu’il s’agit d'un cycle classique de connexion, écriture
et déconnexion. Mais on constate grace aux icones de couleur, que Brigitte a fait des modifications dans
la configuration depuis sa derniére écriture, et a quitté sans synchroniser. Elles sont donc sauvegardées
sur le serveur, mais le commutateur ne les prendra pas en compte en cas de redémarrage.

Pour mieux comprendre les changements, I'interface permet de comparer chacune des versions, avec
un affichage convivial visible dans la figure 31 page 40.

En affichant une sauvegarde, comme l'illustre la figure 32 page 40, trois parties principales se déga-
gent :

1. La comparaison avec la configuration courante du commutateur, si la sauvegarde visualisée n’est
pas la plus récente (acec un affichage coloré des différences).

2. Lavue in extenso de la configuration, a cette version. Dérouler ce panneau permet en plus d’accéder
a un bouton pour restaurer la configuration sur le commutateur.
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m inteface FastEthemet0/15
72 switchport mode access
73 dot1x portcontrol auto

74 spanning-tree portfast

75 !

76 inteace FastEthemet0/16
7 switchport mode access
78 dot1x portcontrol auto
79 spanning-tree portfast

80 !

81 inteface FastEthemet0/17

F1GURE 31 — Comparaison entre deux sauvegardes.

interface FastEthemet0/15
switchport mode trunk
dot1x port-control auto
spanning-tree portfast

|

interface FastEthemet0/16
switchport mode access
dot1x port-control auto
spanning-tree portfast

|

interface FastEthemet0/17
switchport mode access
dot1x port-control auto
spanning-tree portfast

3. Si d’autres sauvegardes automatiques ont eu lieu mais que la configuration n’a pas changée depuis
la derniére sauvegarde, elles sont listées dans le tableau de la derniére partie (et invisibles depuis
la liste des sauvegardes du commutateur).

Voir et restaurer

Contexte

NAS B switch2 (10.0.1.252)

Quand  18/02/2013 a 14:43:27
Qui X Brigitte
Pourquoi  Connexion

Comparer avec la configuration courante

Afficher

Contenus

Afficher

Sauvegardes identiques plus récentes

ID A~ Date

4 B Retour aux sauvega

Action Utilisateurs

Pas de sauvegarde identique trouvée

TELECOM Nancy - PI

FIGURE 32 — Visualisation d’une sauvegarde.
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6.7 Gestion des sessions

La figure 33 page 41 présente une liste de sessions enregistrées.

Sessions
Filtres v
[0 Débuta Durée Utilisateur Station NAS Type de pot = Voir Supprimer
O 11/03/2013 2 20:21:40 27s L rene B syitch2 Console ® \oir X Supprimer
Directement connects
[] 11/03/2013 a 19:02:46 12s L rene Ed B syitch2 Console @ Voir R Supprimer
O 11/03/2013 a 18:38:57 © 3} 15h 51min 225 L rene 00:21:70.dB:e7c? B switch2 802.1X ® \oir X Supprimer
[] 11/03/2013 a 18:34:51 23 L rene e B syitch2 Console @ Voir R Supprimer
< > 1-4surd

FI1GURE 33 — Visualisation d'une sauvegarde.

Que ¢a soit des authentifications pour de 'administration sur un commutateur, un utilisateur qui
se connecte, ou un utilisateur qui se connecte en série au commutateur, tout est enregistré. On peut
apercevoir sur la copie d’écran 33 que la troisieme session affiche une petite horloge a coté de sa durée.
Le temps de connexion est mis a jour dynamiquement en temps réel sur 'interface, pour signifier a
I’administrateur que cette session n’est pas encore terminée. Puisque le type de port correspond a
du 802.1x, on peut en conclure que René est actuellement connecté via le Switch2, et sur le poste
00:21:70:d6:e7:c7 et depuis plus de trois jours.

Les autres connexion de I'exemple se sont faites avec un lien série, directement sur le commutateur.
La vue d’une session donne beaucoup d’informations supplémentaires.

6.8 Gestion des journaux systémes

La figure 34 page 42 révele la présence de deux onglets pour cette page. Le premier permet d’afficher
tous les jounaux du Freeradius, tandis que la seconde permet d’afficher tous ceux de l'interface de
SNACK.

Les lignes sont mises en valeur selon leur gravité, et un puissant outil de filtrage est proposé, via le
panneau (comme pour toutes les autres pages) ou directement en cliquant sur les lignes.
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Logs

Radius Snack

Filtres v
Ligne » Date Sevérité Message
48 14/03/2013 a 14 to process requests.

Rechercher dapuis cette sévérits

47 14/03/2013 2 14:27:13 info Loaded virtual server
46 14/03/2013 2 14:27:13 info Loaded virtual server bh.consulfing.net

n rim_sql (sql): Connected new DB handle with errors, #4
44 14/03/2013 2 14:27:12 info rim_sql_mysql: Starting connect to MySQL server for #4
43 14/03/2013 2 14:27:12 info rim_sql (sql): Attempting to connect rim_sql_mysql #4
42 14/03/2013 2 14:27:12 info rim_sgl (sql): Connected new DB handle, #3

14/03/2013 2 14:27:12 m rim_sql_mysql: Starting connect to MySQL server with warns for #3

40 14/03/2013 2 14:27:12 info rim_sgl (sql): Attempting to connect rlim_sql_mysql #3

39 14/03/2013 2 14:27:12 info rim_sql {sql): Connected new DB handle, #2

< | 2 3 4 5 » 1-10sur 48

FI1GURE 34 — Affichage des journaux systémes.

6.9 Tableau de bord

Le tableau de bord (figure 35 page 43) est un outil de supervision simplifié du serveur SNACK.

Il permet de visualiser :

Des informations générales sur la machine.

L’état des deux services principaux que sont Freeradius et MySQL.
Des statistiques diverses.

L’état des différentes mémoires.

L’état des différentes interfaces réseau.

Des statistiques détaillées de ’émission et la réception de ces derniéres.

Il s’agit d’un outil qui pourrait étre complété par la suite, notamment en le couplant avec un vrai
logiciel de supervision comme Nagios.
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Tableau de bord

Information générale :

Date
Nom d'héte

Services :

Freeradius
MySaL

Statistiques :

Temps de fonctionne...
Temps d'attente
Charge moyenne
Téaches

Mémoire :

Mémoire utilisée
Mémoire libre
Mamnira tatala

Friday 15th March 2013, 10:50:59 UTC +00:00
bheonsulting

Actif depuis 21 heures 23 minutes 47 secondes
Actif depuis 21 heures 23 minutes 52 secondes

21 heures 24 minutes 24 secondes

21 heures 13 minutes 8 secondes

0.000.01 0.05

82 total, 1 running, 81 sleeping, 0 stopped, 0 zombie

598832 kB
426456 kB
1N2R2AR kR

< Actualiser

FIGURE 35 — Tableau de bord.
6.10 Parametres du serveur

Cette derniere section permet de visualiser et positionner les différents parametres propres a 'inter-
face de SNACK.

Comme le montre la figure 36 page 44, certains parametres comme la configuration des certificats
serviront de valeur par défaut lors de la création de ceux-ci.

7 Conclusion

Que ¢a soit au niveau gestion de projet ou au niveau technique, ce projet industriel aura été ’occasion
pour chacun des membres de 1’équipe de découvrir de nombreux outils. La maitrise de l'interaction
entre les protocoles comme la programmation de l'interface ont permis de compléter généreusement la
formation d’ingénieur des étudiants, et ont parfois permis de s’aventurer dans des domaines qui n’étaient
pas attendus.

Du coté de I'entreprise, le pari semble gagné comme le prouve 'interface finale qui rassemble ’ensem-
ble des fonctionnalités attendues. Le terminal virtuel est une exception, mais son exclusion s’est faite
avec ’accord de I'entreprise. Nous conseillons malgré tout a B.H. Consulting de continuer les tests avant
de proposer notre solution en production, le temps de développement ayant empiété sur la période d’essai
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Parametres du serveur

/ Editer les paramétres du serveur

Information générale :

Courriel de configura...  pi@bh.net
Courriel d'erreur  pi@bh.net
IP du serveur 192.168.1.146
Chemin des scripts  /home
Chemin des centificats  /home

Configuration des certificats :

Pays FR
Etat ou province  France
Localisation MNancy

Entreprise  Be Happy

Configuration Snack :

Nombre d'éléments p... 10

FIGURE 36 — Paramétres du serveur SNACK.

que nous aurions souhaités observer.

B.H. Consulting est maintenant apte a proposer a ses clients une solution compléte, leur permettant
de gérer les acces a leurs réseaux et a leurs commutateurs. Grace a une interface conviviale, cette
gestion peut se faire sans connaissances informatiques pointues, et uniquement en ouvrant un navigateur
web (des lors que les commutateurs sont correctement configurés, grace a la la documentation mise a
disposition). Le module de sauvegardes des données tranquilise a la fois les clients et B.H. Consulting,
puisque qu’il est désormais possible d’avoir un suivi complet des modifications et de revenir en arriere
facilement si nécessaire. Les outils comme la gestion des journaux systemes, des sessions, la supervision
et autres fonctionnalités viennent compléter avantageusement notre solution.

Grace au paquet d’installation simplifié, un serveur SNACK peut étre déployé rapidement et facile-
ment. B.H. Consulting est ainsi capable de proposer des mécanismes complexes en un temps record chez
ses clients.

La récente migration du projet en Bootstrap 2.3.1 et en CakePHP 2.3.1! n’a posé aucune difficulté
majeure, et prouve que l'interface est écrite proprement et pourra ainsi évoluer facilement dans le futur.
Par ailleurs, de nombreuses fonctionnalités pourraient venir compléter notre projet, comme une auto-
configuration des commutateurs.

1. Il n’y a aucun rapport entre les deux logiciels, c’est donc un hasard si c’est les numéros de leur derniére version sont
identiques.
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Annexes
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Annezes désactivées
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