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1 Windows

1.1 Connection en challenge-MD5

Allez dans le panneau des connections.

-

|. !/’ limousine

Internet | Mes documents
Mioaila Firefax
o i 5 Mes documents récents »
f ¥ Courrier électronique

Outlook Express ﬁ BT
. )
Man %) Mamusiaue
18 Poste de travai
e Lecteur Windows Media
E@ PR e
E WinsCP
Q Configurer les programmes
‘13 Windows Messenger &

par défaut
@ Viste quidée de Windows P | £ Tmerimantes et télécopleurs

3] 7" Connexion réseau sans il 2
——

Assistant Transfert de @) side et support

PE Fichiers et de parametres >
) rechercher

Tous les programmes p 7 Exéauter...

]

i démarrer

Puis effectuez un clic droit sur la connexion que vous utilisez pour accéder au reseaux, et ouvrez les

propriétés de la connexion.
MR TS -

= Connexions réseau,

Fichier ~Edition  Affichage  Favoris  Cutls  Avance 7

Qretene -~ () - [ | JO rechercher 17 Dossers | [T

idresse (& Comnexions réseau

4| Réseau local ou Internet i haute vitesse
Gestion du réseau

Créer une nouvelle -
connexdon
5 " [ er
) Créerunréseau Statut
n ) atul
domestique ou un réseau Connesion rése]
léger dentreprise Fonconecte, |« Réparer

Modfier les patamétres du — o Intel(F PROJ
O e L el PR rions de pant

@ Désactiver ce périphérique Créer un raccourd
Supprimer
Renommer

&, Réparer cette connexion
=i Renommer cette connexion

© Afficher le statut de cette Ricprietes)
connexion
Modifier les parametres de

cette connexion

72 démarrer % ¢ R &)oL

Choisissez alors 'challenge-MD5’ dans 'onglet Authentification’.
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Fichier  Edition  Affichage  Favoris  Outls  Avance 7

Qresnee - () - [F | JO rechercher (1= possiers

Génral| Authentiication | Avance |

Sélectionnez celte optian pou fouri un accés réseau
authentifié pour cette carte Ethernet.

Activer authentification IEEE 8021%

Choisissez une méthode d'authentification réseau

Carte 3 puce ou autre certficat v Paramzties.

MD5 Challenge

105
Carte a puce ou aulre certficat .

EAP protéaé [PEAP] Ins wtilisateur pour
=T e COMMERGTs 3 o8 Teseal

'4 demarrer

Puis connectez-vous physiquement au reseau.

sea local
re un pare-Feu
[10/100 Integr.

u sans il 2
erriore un par...
eless 30458,

& O

Une info-bulle windows doit apparaitre, vous signifiant que I'acces au réseaux requiert des informations

supplémentaires.
=, -

¥4 demarrer

Apres avoir cliqué sur 'info-bulle,

TELECOM Nancy - PI

1) La connexion au réseau requiert des informations supplémentaire |
Cliquez i pour Fourrir ces informations et vous connecter

il suffit de renseigner ses identifiants.

4/ 32 2012-2013
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Enregistrer ces nom dutiiissteur et mok de passe pour les
utilisations Ultérieres

‘g demarrer fom

Apres avoir validé, la connexion est établie.

1.2 PEAP

1.2.1 Installation du certificat racine

Pour installer le certificat racine, ouvrer Démarrer puis cliquez sur "Exécuter’ et lancez ’certmer.msc’.
1 2 p q

Exécuter

= Entrez le nom dun programmne, dossier, document ou dune
E ressource Inkernet, et Windows 'ouvrira pour vous.

Ouvrir ;| T

rrrrrrrrr

4 demarrer
Double-cliquez ensuite sur les ’Authorités de certification racines de confiance’ et faite un clic droit sur
le sous-dossier 'Certificats’, puis lancez 'toutes les taches’, 'Importer....

TELECOM Nancy - PI 5/ 32 2012-2013
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8 Certificats
Fichier
e -+

Action

Affichage 7

=R 2m

D Cortifcats - U
(2 Persannel
= Autork

(3 Autor

lisateur actuel

de certification raci

Affichage »

(] Chiet
(] Editen
(0 Certif

Actualiser
Exporter |a lste..

@ [ Auts
®- (1 Perso

Aid

<

(L) Demandes dinscription de certin

| £

Délivré &~ Délvré par
[Easa.ecom oot ABA.ECOM Roo. ..
AddTrust External CA Rook AddTrust Exter.
ificadora de la Asoc... Autoridad Certi
ificadora del Colegi...  Autoridad Certi

Baltimare CyberTrust Root Baltimore Cyber.
Eaalimore £2 by DST Baltimore EZ by, .,
[Eeelgacom E-Trust Frimary ¢ Belgacam E-Tru, .,

[ caw HKT Securehiet CA Class A CEW HKT Secur.,,
[E cauw HKT SecureNet CA Class & CaW HKT Secur,

ot HKT Securehiet CA Root W HKT Secur,

CatW HKT Securellet CA SGCRoot  CEM HKT Seaur..,
[«¥] AL
[Ecertiposts Classe A Personne Certiposte Clas...
Elcertiposte serveur Certiposte Serv...

[E certisign - Auteridads Certificador... Certisign - Auta. ..
[E certisign - Auteridads Certificador... Certisign - Auta. ..
[E certisign Autoridade Certificadara... Certisign Autori.
;mrwﬂcmn an .mmmi Certificadnra. . Certision &

Date diexpration
09/07/2009
30/05

It

It

29/06/2009
13052025
03/07/2009
zifotf2010
1810/200%
1810/200%
18{10/2010
1810/200%
11/03/201%
z4/06/2018
24f06(2018
27fos(2018
27fos(2018
27f0s(2018
mmnzlna

Ajouter un certificat 4 un magasin

‘4 demarrer.

Cliquez suivant sur le premier

Fichier a importer
T spécffiez Io fichier & importer.

| Assistant Importation de certificat

Morn du fichi

ier

| €:\pacuments and Settingstimousinettes documents|cacert pem | [ Parcourir..

Remarque : plusieurs certiicats peuvent Stre stockés dans un seul fichier aux Formats stivarts
Echange d'informations personnelles - PKCS #12 (.PFX, .P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 {p7h)

Magasin de certificats séialisés Microsaft (,s5t)

: dexpiration
712009
512020
2009
2009
2025

[<précedent || suvant > | [ annuler

Cliquez sur suivant. Le panneau suivant vous demande de configurer le magasin dans lequel le certificat
sera importé. Ici, le bon magasin est déja choisi (Authorité de certification racines de confiance). Cliquez
donc sur OK.

TELECOM Nancy - PI
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nt Importation de certificat

Magasin de certificats .
- Les magasins de certificats sont des zones systéme ol les certificats sont stockés,
& e dexpiation #
7 /2009
Windows peut sélectionner aUtomatiguement Un magasin de certficats, oU voUs pouvez /200
spécifier emplacement du certificat.
/2009
() Sélectionner automatiquement |2 magasin de certificats selon le type de certificat /2009
(&) Placer tous les certificats dans le magasin suivant 5/2025
o ot 712008
Magasin de certificats : 12010
| Butorités de certification racines de confiance | [(Parcaurir.. ojza0s
/2009
/2010
/2009
312019
6/2018
6/2015
/2015
/2015
[<précedent || suvant > | [ annder | Jsjz0i8
7lon17
< J 2[s !
Le magasin Autarités de certification racines de confiance contient 110 certificats,

‘4 demarrer.

e
Assistant Importation de certificat

Fin de ['Assistant Importation de
certificat

fdexpration A
7/2009
52020
2009
Vs avez spcifié los paramétres suivants 2009
Magasin de cerlificats sélectionné par Iutiissteur Autari 2025
Conteru Certfi 2009
Ham du fichisr <o 2010
2009
2009
2010
2009
2013
2016
2018
2018
2018
[<rréctgent || terminer | [ annder | Jsj01s
i

Vous avez terming correctemert [Assistant Impartation de
certificat,

I S[& T

Le magasin Autarités de cerkification racines de confiance contient 110 certificats

‘s démarrer L e &FA 0L

Un message d’alerte s’ouvre donc pour vous demander confirmation de I'import d’'un nouveau certificat
racine. Vous pouvez d’ailleurs voir apparaitre le nom de 'autorité de certification. (Ici, PoilCorp).

TELECOM Nancy - PI 7/ 32 2012-2013
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ASSISIANT IMPOITATION Qe Cernmicat

Fin de I'Assistant Importation de
certificat

WUs avez terming correctemert [Assistant Impartation de
certificat.

Vous avez specifi les parametres suivants ;

Magasin de certificats séiectionnd par futlisateur Autor
Contenu Certifil
Mo du Fichier Ciipag

Yous étes sur e poirt dinstaller un certficat & partir dfune autorité de certfication {CA) demandant & représenter
poieCorp

Windows ne peut pas valider que le certificat vient réellement de: "poireCorp", Vous devriez confirmer son origine en contactant "poileCorp".Le numéra
suivant va vous aider 3 effectuer cette tiche

Apercu (shal) : AF43F353 91865080 LAFODDED CZF52559 ATESHE

Avertissement :
Sivous installez ce certificat racine, Windows va aUtomatiquement SpproLYer tout certificat émis par cetts autorité de certifization, Lnstalation dun
certificat avec un apercu non confirmé est un risque de sécurité.Si vous diquez sur "Oul” vous reconnaissez ce risque.

Veulez-vous installer cette certification 7

‘4 demarrer.

Authorisez cet import (‘oui’). Puis validez et quittez toutes les fenétres ouvertes.

1.2.2 Paramétrage du PEAP

limousine

® Internet | Mes documents

Moaila Firsfox
i _ 5 Mes documents récents » |
Courrier électronique

ISI Cutlook Express _9 .
Mes images
. )
Man %) Mamusique
18 Poste de travai
@ Lecteur Windows Media
B@ PR e
WinsCP
'E " @ Corfguer s pogranes
“3 Windows Messenger &

par d&faut
@ visie quidée de indous P

Assistant Transfert de ©)) sids et support

PE Fichiers et de parametres >
) rechercher

] Exécuter...

Tous les programmes D

2]

i démarrer

Puis effectuez un clic droit sur la connexion que vous utilisez pour accéder au reseaux, et ouvrez les
propriétés de la connexion.

TELECOM Nancy - PI 8/ 32 2012-2013
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= Connexions réseau,

Fichier  Edition  Affichage  Favoris  Outls  Avancé 7

precedente -~ (€ b | O Rechercher [ Dossiers
| =

idresse (& Comnexions réssau

4| Réseau local ou Internet i haute vitesse
Gestion du réseau

Créer une nouvelle
connexion
Créer un résean
domestique ou un réseau Connexionréss|  DtAtut
léger dentreprise Fon cormnets, | Réparer

@ Modfier les paramétres du T e IntelR) PROJW
Pare-feu Windows

@ Désactiver ce périphérique
réseau

&, Réparer cette connexion

Désactiver

Cornexions de pont

Créer un raccouri
Supprimer
Renommer

=i Renommer cette connexion
© Affcher le statut de catte
connexion

Modifier les parametres de
cette connexion

‘4 demarrer.

’Authentification’.

Fichier  Edition  Affichage  Favoris  Outils  Avancé

Geénéral | Authentiication | Avance| rnet & haute vitesse

0 réseal local
lerriere un pare-feu
40 101100 Integr...

Sélectionnez cetle option pour foumi un accés réseau
authentifié pour cette carte Ethemet.

Activer | sutheriification [EEE 802.1% ‘
Esea sans 2

&
Cheisiszez une méthode d'authentification réseau )jWireless 394548,
MD5-Challenge v Paraméties.
MDE-Chalenge

Larte & puce ou aulre cerificat

EAP prof Fl ns utiisateur pour
e Boea

74 démarrer

Cliquez ensuite sur le bouton "Parametres..” a coté de l'option PEAP et cochez votre authorité de
certification dans la liste présentée.

TELECOM Nancy - PI 9/ 32 2012-2013
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Fichier  Edition  Affichage  Favoris  Outls  Avance 7

Qresenee - () - [F | JO rechercher (1= Dossers | [T

- Propriétés de Connexion au réseau local

Propriétés EAP protégges
seau local

. nkification, de.
Lors de s cannexion : e
Walider le certificat du serveur
u sans Fil 2
[ Cannexion & ces serveurs :
‘ eless 394548,

Autorités de certification racines de confiance

[] MetLack Expressz (Class C) Tanusitvanykiado
[] HetLack Kozjegyzai (Class &) Tanusitvanykiada
[ HetLack Uzleti {Class B Tanusitvanykiado
poireCorp

[] PTT Post Root CA

[ Saunslshden Serveri A
[ Saunslshden Serveri A
<

[[Jme pas demander & futiisateur d'autorissr de nauveax
serveurs ou des autorités de certfication approuvées.,

Sélectionner la méthode d'authentification :

(Mot de passe sécuricé (eap-mscHap verson2) | [ Configurer... ]

Activer |a reconnexion rapide
[ activer les tests de quarantaine

[JDéconnecter i le serveur ne présante pas ds TLY de liaison de chiffremet

72 démarrer s ¢ L . FRO@ LA QL% % B ane

Cliquez ensuite sur le bouton "Configurer..” a coté du champs présentant la méthode d’authentification
(Mot de passe sécurité (EAP MSCHAP Version 2)).
Décochez alors 1'utilisation du nom de session, a moins que celui-ci soit effectivement celui utilisé par
voevasiministrteur lors de la création du certificat.

oy poe—. .y . -
- s Connexions réseau - [Bx]

X
Fichier Edion  Affichage Favoris  Outls  Avance 2 [
|

QPrétédente \) L‘j? pRa[her(her [ possers | [T~

v B
- Propriétés de Connexion au réseau local 1213 5 haute vitesse -
Propriétés EAP protsgées (2] x| [ -

”
e s rtification, de...
Propriétés EAP MSCHAPv2 |X| 000 Tnbear, .

Lors de la connexion u sans fil 2

Utiliser automatiquement mon nom d'ouverture de eless 3945AB,
[ session et mon mat de passe Windows (et :l
Eventuellement le domaine).

poireCorp
] PTT Post Root CA

[ saunalahden Serveri C&
[] saunalahden Serveri C&
< m J

[ pas demander a utiisateur d'autoriser de nouveau
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

[ Mot de passe sécurice (EaP-MSCHAP versin2) | [ Configurer... ]

Activer |a reconnexion rapide
[activer les tests de quarantaine

[CIDécannecter sile serveur ne présente pas de TLY de lisison de chiffreme

‘4 deémarrer e 4 Prop e, @A O LIS % % 2

Puis validez et fermez toutes les fenétres ouvertes. Connectez-vous physiquement au reseau.
Une info-bulle windows doit apparaitre, vous signifiant que I'acces au réseaux requiert des informations
supplémentaires.

TELECOM Nancy - PI 10 / 32 2012-2013
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4) La connexion au réseau requiert des informations supplémentaire |
Cliquez ici pour Fourrir ces informations et vous connecter

‘g demarrer

Apres

avoir cliqué sur I'info-bulle, il suffit de renseigner ses identifiants.

Nom dutiisatewr :
Mot de passe :

Domaine de connexion

Enreqistrer ces nom dutilisateur et mak de passe pour les
utlisations Ultérisures

‘s demarrer L

Apres avoir validé, la connexion est établie.

1.3 TLS

Si ce n’est pas fait, commencez par installer le certificat racine (ci-dessus, section PEAP).

TELECOM Nancy - PI 11 /32 2012-2013
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1.3.1 Installation du certificat Client

Pour installer le certificat client au format p12, il vous suffit de double-cliquer dessus. Le méme

assistant que celui utilisé pour l'installation du certificat racine apparait.

Cliquez sur suivant lors du premier panneau. Cliquez sur suivant sur le panneau suivant (Le chemin du

fichier est déja bon).

) >

Mot de passe
Paur mainteni la SEcUritE, |a cié privée 2 été protégée avec un mok de passe.

Entrez e mok de passe de la clé privés.

Mot de passe

[ Activer |a protection renforcée de clés privées. La clé privée vous sera

demandée chaque fois qu'elle est utiisée par une application si vous activez

cetts option,

[[]Marquer cette cié comme exportable. Cela vous permettra de sauvegarder et

de transporter vos clés ultérisurement.

[<précedent || suvant> | [ annuer

Détails

‘s demarrer

Iﬁ\/ Mes inages

"y cacert.pem
Fichier PEM
7o

R &)0 L)

Sur le panneau suivant, un mot de passe vous est demandé. Laissez le champs vide et cliquez sur suivant.

Cliquez ensuite sur suivant une nouvelle fois. La selection automatique du magasin est en effet adaptée

pour ce cas.

W (= Mes documents
__ Assistant Importation de certificat

Magasin de certificats

Les magasins de certificats sont des 2ones systéme ol les certificats sont stockes.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
specifier 'emplacement du certificat,

(&) Sélectionner automatiquement le magasin de certificats selan le type de certificat
O Placer tous les certificats dans I magasin suivant

Magasin de certificats §

‘ Parcaurir..

[<récedent || suvant> | [ annuer

Détails

‘s demarrer &

Cliquez enfin sur Terminer.

TELECOM Nancy - PI
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1.3.2 Paramétrage du TLS

Allez dans le panneau des connections.

-

|_‘ ,} limousine

Intemnet ) Mes documents
Moaila Firefesx

; b Mes documents récents »
Courrier électronique

@I Cutlook Express ﬁ et
N )
s ) Mamusique
B poste detravail
® Lecteur Windows Media

E: oo e e

Canfigurer les programmes
par defaut

A%W\ndnws Messenger X Bl «» fon réseau sans i
|

{ Visie uidée de Windows 7P | L) IPTimantes et téécopieurs

WINSCP

P Assistant Transfert de @) side =t support

fichiers ot de paramétres -
p Rechercher

Tous les programmes [ | 17 Exéauter.

[B)rerr

74 demarrer
Puis effectuez un clic droit sur la connexion que vous utilisez pour accéder au reseaux, et ouvrez les
propriétés de la connexion.

£3 - =

. q 3
® Connexions réseau,

Fichier  Edition  Affichage  Favoris  Outls  Avancé 7

N ericdente ~ @) - | 1) Rechercher || Dossiers -
= I (=]

adresse | @) Comnexions réseau

#| Réseau local ou Internet a haute vitesse
Gestion du réseau

Créer une nouvelle
connexion ol
) Créerunréseau
domestique ou un réseau Connexionréss|  totut
léger dentreprise Fen cennecte, | REparer
@ Modifier les parameétres du T () Inkel(R) PROJW/
Pate-feu Windows
@ Désactiver ce périphérique
réssau

&, Réparer cette connexion

Connexions de pont

Créer un raccourc
Supprimer
Renommer

i Renommer catts cornexion
& Afficher le statut de cette Proprigtés
connexion

wodifier les paramétres de
cette connexion

‘4 démarrer

Choisissez alors 'Carte a puce ou autre certificat’ dans 1'onglet Authentification’.

TELECOM Nancy - PI 13 / 32 2012-2013
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Genral] Autheniiicaton | Avance| -
3

Internet i haute vitesse

Sélectionnez cette optian pour foumir un accés réseau
authentiié pour catte carte Ethemet .
ian au réseau local

Activer ['authentification IEEE B02.1% té, derriere un pare-feu
im 440z 10{100 Inkegr.

Choisissez une méthode d authentification iéseau ion réseau sans fil 2

- necté
FRO/Wireless 334548,

Mettre en mémoire cache les informations utiisateur pour
less futures connexions 3 ce réseau

Cliquez ensuite sur le bouton 'Parametres... a coté de l'option PEAP et cochez votre authorité de
rtification dans la liste présentée.

)

Lors de la connesion Internet & haute vitesse

) Utiliser ma carte & puce
(&) Utiliser un certificat sur cet ordinateur ion au réseau local

U sl = e el e té, derriére un pare-Feu
liser la sélection de certficat simple (iecommandé) e iy
“alider le cerficat du serveur )

ion réseau sans fil 2

[ Connesion & ces serveurs erté
‘ PRO/Wireless 3945AB...

Autoiités de certficalion racines de confiance

[ Microsolt Root duthoriy

[ Microsalt Root Certiicate Authority

[ Metlock Express2 (Class C) Tanusitvanykiado
[ MetLock Kozjegyeni (Class &) Tanusitvangkiado
[ MetLock Usleti [Class B] Tanuskvangkiado
poilieCarp

[ PTT Post Floot CA

[ Saunalahden Serveri C4

<

Afficher le cerificat

[ Utiiser un nom d'utilissteur différent pour la connexion

¥. démarrer
Validez et quitez enfin toutes les fenétres ouvertes.
Connectez-vous physiquement au réseau. La connection est établie.

2 Linux

Nous supposerons que vous utilisez ubuntu et apt pour gestionnaire de paquets.

TELECOM Nancy - PI 14 / 32 2012-2013



SNACK (Documentation utilisateur) BOUGET / GUEPIN / PINHEDE / VAUBOURG

2.1 Avec Network-manager

Ouvrez Network-manager (nework connections).

2.1.1 Challenge-MD5

Ouvrez 'onglet Wired et ajoutez une nouvelle connection en cliquant sur ’Add’.

™ Network Connections

Wired Wireless Mobile Broadband VPN DSL

Name Laskt Used Aﬂd

Edit

Delete

Close

Dans l'onglet "Wired’ du nouveau panneau, choisissez votre MAC adresse dans le menu déroulant.

TELECOM Nancy - PI 15 / 32 2012-2013
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™ Editing Wired connection 1
Connection name:

& Connect automatically

Wired 802.1x Security IPv4 Settings IPv6 Settings

Device MAC address: | 00:1A:A0:C6:BF:6A (eth0) b |

Cloned MAC address: h,

MTU: automatic == |gd | bytes
& Available to all users | Cancel || Save.. |

Puis dans l'onglet 802.1x, cochez "Utiliser la sécurtité 802.1x pour cette connexion’.
Sélectionnez MD5 dans le menu déroulant Authentification’. Enfin remplissez les champs "Username’ et
"Password’
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™ Editing Wired connection 1

Connection name: |Wired connection 1

& Connect automatically

Wired 802.1x Security IPv4 Settings IPv6 Settings

& Use 802.1X security For this connection

Authentication: | MD5 v

Username: |rene

Password: | ssssesd| N

| Ask for this password every time

| Show password

& Available ko all users | Cancel || Save.. |

Cliquez ensuite sur 'sauvegarder’ et fermez la fenétre. Il ne reste alors plus qu’a se connecter physique-
ment au réseau.
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2.1.2 PEAP

Ouvrez 'onglet Wired et ajoutez une nouvelle connection en cliquant sur ’Add’.

™ Network Connections

Wired Wireless Mobile Broadband VPN DSL

Name Last Used Aﬂd

Eqik...

Delete...

| Close |

Dans l'onglet "Wired’ du nouveau panneau, choisissez votre MAC adresse dans le menu déroulant.
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™ Editing Wired connection 1
Connection name:

& Connect automatically

Wired 802.1x Security IPv4 Settings IPv6 Settings

Device MAC address: | 00:1A:A0:C6:BF:6A (eth0) b |

Cloned MAC address: h,

MTU: automatic == |gd | bytes
& Available to all users | Cancel || Save.. |

Puis dans l'onglet 802.1x, cochez "Utiliser la sécurtité 802.1x pour cette connexion’.
Sélectionnez 'Protected EAP (PEAP)’ dans le menu déroulant ’Authentification’. Cliquez sur le bouton
a coté de CA certificate et choisissez votre certificat racine.
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Choose a Certificate Authority certificate...

@ Recently Used

Places Name Size | Modified «

Q seorc
>

[ pi

K Desktop

1 File System

@ Documents

[l Music

@ Pictures

[l videos

[£§ Downloads

= DER or PEM certificates (*.der, *.pem, *.crt, *.cer) | v ]

[ Cancel ]l_gggg_,‘

Remplissez les champs "Username’ et "Password’.
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® Editing Wired connection 1

Connection name: Wired connection 1

| Connect automatically

Wired IPv4Settings IPv6Settings 802.1x Security

& Use 802.1X security For this connection

Authentication: | Protected EAP (FEAP) v

Anonymous identity:

CA certificate: || cacert.pem =]
PEAP version: Automatic v
Inner authentication: @ MSCHAPvZ v

Username: |rene

Password: | sssssss

| Ask for this password every time
| show password

& Available to all users | Cancel || Savg.. |

Cliquez ensuite sur 'sauvegarder’ et fermez la fenétre. Il ne reste alors plus qu’a se connecter physique-
ment au réseau.

TELECOM Nancy - PI 21/ 32 2012-2013



SNACK (Documentation utilisateur) BOUGET / GUEPIN / PINHEDE / VAUBOURG

2.1.3 TTLS

Ouvrez 'onglet Wired et ajoutez une nouvelle connection en cliquant sur ’Add’.

™ Network Connections

Wired Wireless Mobile Broadband VPN DSL

Name Last Used Aﬂd

Eqik...

Delete...

| Close |

Dans l'onglet "Wired’ du nouveau panneau, choisissez votre MAC adresse dans le menu déroulant.
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™ Editing Wired connection 1
Connection name:

& Connect automatically

Wired 802.1x Security IPv4 Settings IPv6 Settings

Device MAC address: | 00:1A:A0:C6:BF:6A (eth0) b |

Cloned MAC address: h,

MTU: automatic == |gd | bytes
& Available to all users | Cancel || Save.. |

Puis dans l'onglet 802.1x, cochez "Utiliser la sécurtité 802.1x pour cette connexion’.
Sélectionnez 'Tunneled TLS” dans le menu déroulant "Authentification’. Cliquez sur le bouton a coté de
CA certificate et choisissez votre certificat racine.
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Choose a Certificate Authority certificate...

@ Recently Used

Places Name Size | Modified «

Q seorc
>

[ pi

K Desktop

1 File System

@ Documents

[l Music

@ Pictures

[l videos

[£§ Downloads

= DER or PEM certificates (*.der, *.pem, *.crt, *.cer) | v ]

[ Cancel ]l_gggg_,‘

Remplissez les champs "Username’ et "Password’.
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® Editing Wired connection 1

Connection name: Wired connection 1

| Connect automatically

Wired IPv4Settings IPv6Settings 802.1x Security

& Use 802.1X security For this connection

Authentication: | Tunneled TLS v

Anonymous identity:

CA certificate: ||_L| cacert.pem =]

Inner authentication: | PAP v

Username: |rene

Password: | sessess

| Ask for this password every time

| Show password

& Available to all users | Cancel || Sq{E... |

Cliquez ensuite sur 'sauvegarder’ et fermez la fenétre. Il ne reste alors plus qu’a se connecter physique-
ment au réseau.
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2.1.4 TLS

Ouvrez 'onglet Wired et ajoutez une nouvelle connection en cliquant sur ’Add’.

™ Network Connections

Wired Wireless Mobile Broadband VPN DSL

Name Last Used Aﬂd

Eqik...

Delete...

| Close |

Dans l'onglet "Wired’ du nouveau panneau, choisissez votre MAC adresse dans le menu déroulant.
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™ Editing Wired connection 1
Connection name:

& Connect automatically

Wired 802.1x Security IPv4 Settings IPv6 Settings

Device MAC address: | 00:1A:A0:C6:BF:6A (eth0) b |

Cloned MAC address: h,

MTU: automatic == |gd | bytes
& Available to all users | Cancel || Save.. |

Puis dans l'onglet 802.1x, cochez "Utiliser la sécurtité 802.1x pour cette connexion’.
Sélectionnez 'TLS’ dans le menu déroulant ’Authentification’. Cliquez sur le bouton a coté de CA cer-
tificate et choisissez votre certificat racine.
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Choose a Certificate Authority certificate...

@ Recently Used

Places Name Size | Modified «
Qsearch
>

[ pi

K Desktop

1 File System
@ Documents
[l Music

@ Pictures
[l videos

[£§ Downloads

= DER or PEM certificates (*.der, *.pem, *.crt, *.cer) | v ‘

| Cancel || ©pen

Cliquez sur le bouton a coté de Private key et choisissez votre fichier p12.

Choose your private key...

¢ - vt

Places Name * |Size |Modified
Qsearcn
@ Recently Used

[ pi

Desktop

1 File System
[i@ Documents
[l Music

@ Pictures
@ videos

[ Downloads

= DER, PEM, or PKCS#12 private keys (*.der, *.pem, *.p12, *.key) v ‘

| cancel ]l_o?‘

Cliquez sur le bouton a coté de User certificate et choisissez votre fichier pem.
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Choose your private key...
£ |:jan

Places Name v |Size |Modified

Q seorch
@ Recently Used

[ pi

= Desktop

1 File System
@ Documents
[l Music

@ Pictures

[l videos

[£§ Downloads

= DER, PEM, or PKCS#12 private keys (*.der, *.pem, *.p12, *.key) v ]

| cancel ]\_o?‘

Remplissez le champs ’Username’.
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™ Editing Wired connection 1

Connection name: |Wired connection 1

| Connect automatically

Wired IPv4Settings IPv6 Settings = 802.1x Security

& Use 802.1X security For this connection

Authentication: | Tunneled TLS v

Anonymous identity:

CA certificate: ||_“. cacert.pem

Inner authentication: | PAP v

Username: |rene

Password: | seeesss

| Ask for this password every time

| Show password

& Available to all users | Cancel || Saye..

Law®

Cliquez ensuite sur 'sauvegarder’ et fermez la fenétre. Il ne reste alors plus qu’a se connecter physique-
ment au réseau.

2.2 Avec wpa-supplicant

Si vous ne l'avez pas déja installé, installez wpa_supplicant.

1 $ sudo apt-get install wpa_supplicant

Il vous suffit alors d’utiliser un fichier I'un des fichier de configuration ci dessous. Vous pouvez alors
lancer wpa_ supplicant avec la commande suivante :

1 % sudo wpa_supplicant -cpath/to/configuration /file.conf -iethO -Dwired -B
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2.2.1 Challenge-MD5

1 network={

2 key__mgmt=IEEE8021X

3 eap=MD5

4 identity="utilisateurl"

5 password="pass__utilisateurl"
6 }

2.2.2 TLS

1 network={

2 eap=TLS

3 eapol_flags=0

4 key__mgmt=IEEE8021X

5 identity="utilisateurl"

6 ca_cert="dossier__certs__utilisateur/cacert.pem"

7 client_cert="dossier__certs__utilisateur/utilisateurl_cert.pem"
8 private_key="dossier__certs__utilisateur/utilisateurl_key.pem"
9

}

Pour TLS, en utilsant un certificat au format p12 :

1 network={
2 eap=TLS
3 eapol_flags=0
4 key__mgmt=IEEE8021X
5 identity="utilisateurl"
6 ca_cert="dossier__certs__utilisateur/cacert.pem"
7 private_key="dossier__certs__utilisateur /utilisateurl.p12"
8 }
2.2.3 TTLS

Pour TTLS avec un chiffrement MD5 dans le tunnel :

1 network={
2 eap=TTLS
3 eapol_flags=0
4 key__mgmt=IEEE8021X
5 identity="utilisateurl"
6 password="pass__utilisateurl"
7 ca_cert="dossier_certs__utilisateur/cacert.pem"
8 phase2="auth=MD5"
9 }
2.2.4 PEAP

Enfin, pour PEAP :

1  network={
2 eap=PEAP
3 eapol_flags=0
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key__mgmt=IEEE8021X
identity="utilisateurl"
password="pass__utilisateurl"

ca_cert="dossier__certs__utilisateur/cacert.pem"
phase2="auth=MSCHAPV2"

© 00~ O O
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