
Sauvegardes P2P sur les boîtiers d’un FAI
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Lorraine Data Network

� Internet libre, neutre et décentralisé
� Fournisseur d’accès à Internet publique
� Sensibilisation au respect de la vie privée
� Encouragement à l’auto-hébergement
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Projet de l’association

� Facilité d’accès
� Économie d’énergie
� Auto-héberger sur son boîtier ADSL (box)
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Problématique

� Auto-héberger == aucune sauvegarde
� Sauvegardes sur un serveur de l’association trop contraignantes
� Utiliser la communauté pour sauvegarder (P2P)
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Problèmes sous-jacents

� Découverte des nœuds
� Confidentialité
� Débits montants limités
� Assurance de la disponibilité

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

acces

trafic

tel

tv

wifi

alarme

LORRAINE DATA NETWORK

?

?

5 / 14



LORRAINE DATA NETWORK

État de l’art

� Distributed Internet Backups System (DIBS)
� libchop
� Cooperative File System (CFS)
� Chord
� La multidiffusion
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LDN Box Backups System

� Maintien aisé d’une liste des abonnés du côté du FAI
� libchop (chiffre, compresse, et versionne)
� Sauvegardes redondantes (découpées)
� Cohérence du système (heartbeat)
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Cohérence du système (heartbeat)
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Boîtier A

« Visite de B donc
B est en vie »

« Connexion à A réussie
donc A est en vie »

Envoi de la liste des chunks appartenant à A

Demande de suppression de tous les
chunks que B ne devrait pas avoir
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LORRAINE DATA NETWORKPlacement de tous les
chunks que B aurait dû avoir
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Boîtier B

1

2

3
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Interface utilisateur

� Courriels réguliers pour la restauration
� Courriels d’information ponctuels
� Stockage des données sur une clé USB
� Interface web
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Interface web

10 / 14



Interface web
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Interface web
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Intégration au boîtier

� Choix de la Neufbox
� Modification du système
� Tentative d’émulation du système
� Création d’une liste d’entraide

neufbox
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Conclusion

� Prototype du programme opérationnel
� Orienté pour une intégration dans un boîtier
� Sauvegardes en P2P automatisées avec une interface
utilisateur accessible et intégrée

� À terme, la communauté pourra être étendue au delà des boîtiers
(réseaux hybrides)
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